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TEMA 7: LA PROTECCION DE DATOS PERSONALES. REGIMEN
JURIDICO. EL REGLAMENTO (UE) 2016/679, DE 27 DE ABRIL,
RELATIVO A LA PROTECCION DE LAS PERSONAS FiSICAS EN LO
QUE RESPECTA AL TRATAMIENTO DE DATOS PERSONALES Y A LA
LIBRE CIRCULACION DE ESTOS DATOS. PRINCIPIOS Y DERECHOS.

OBLIGACIONES.

LEGISLACION

O Reglamento (UE) 2016/679 del parlamento europeo y del consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos).

0 Ley Organica 3/2018, de 5 de Diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales
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1. LA PROTECCION DE DATOS PERSONALES.
REGIMEN JURIDICO

Podemos decir que vivimos en la sociedad de la informacién, teniendo lugar a diario el
tratamiento de millones de datos personales. Asi, facilitamos nuestros datos personales cuando
abrimos una cuenta en el banco, cuando solicitamos participar en un concurso, cuando
reservamos un vuelo o un hotel, cada vez que efectuamos un pago con la tarjeta de crédito o
cuando navegamos por Internet.

El nombre y los apellidos, la fecha de nacimiento, la direccion postal o de correo electronico,
el numero de teléfono, el DNI, la matricula del coche y muchos otros datos que usamos a diario
constituyen informacion valiosa que podria permitir identificar a una persona, ya sea directa o
indirectamente.

El derecho fundamental a la proteccion de datos es la capacidad que tiene el ciudadano
para disponer y decidir sobre todas las informaciones que se refieran a él. Es un derecho
reconocido en la Constitucién Espanola y en el Derecho Europeo, que ha estado protegido en
nuestro pais hasta hace poco por la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal, y actualmente se encuentra regulado por el Reglamento General
de Proteccion de Datos, que entré en vigor el 25 de mayo de 2018, y que establece las normas
relativas a la proteccion de las personas fisicas en lo que respecta al tratamiento de los datos
personales y las normas relativas a la libre circulacion de tales datos.

La proteccion de las personas fisicas en relacion con el tratamiento de datos personales es
un derecho fundamental protegido por el articulo 18.4 de la Constitucion espaniola.

El articulo 18.4 de nuestra Constitucion dispone que la ley limitara el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio
de sus derechos.

Aunque no se hace mencidn explicita a los datos de caracter personal, estos forman parte
de la intimidad de las personas, puesto que pertenecen al ambito mas privado de las mismas y
que desean mantener en secreto o al resguardo del conocimiento de terceros.

La proteccion de las personas en relacion con el tratamiento de sus datos personales es un
derecho fundamental consagrado en la Carta de los Derechos Fundamentales de la UE (articulo
8) y en el Tratado de Funcionamiento de la Unién Europea (articulo 16).

El pasado mes de mayo de 2016 se publicé en el Diario Oficial de la Unién Europea el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos. Este reglamento europeo deroga a la Directiva 95/46/CE.

Los reglamentos son normas que tienen efecto directo lo que significa que se aplican
directamente a los Estados miembros sin necesidad de que éstos adopten ninguna norma
de trasposicion al Derecho interno. Es por ello que la Comisién eligié esta via con el fin de
terminar con la dispersion normativa existente entre los paises miembros. Asi, con el RGPD
tenemos una norma juridica europea que conforma un Derecho unico para toda la Union al
reemplazar a las leyes nacionales.

957 60 60 19

640 39 08 04 info@opositas.com | www.opositas.com

Pagina 2 de 54



OO s

ADMINISTRATIVO GENERAL DEL ESTADO
BLOQUE |. DERECHO ADMINISTRATIVO GENERAL

La rapida evolucién tecnolégica y la globalizacion han planteado nuevos retos para la
proteccion de los datos personales. La magnitud de la recogida y del intercambio de datos
personales ha aumentado de manera significativa. La tecnologia permite que tanto las empresas
privadas como las autoridades publicas utilicen datos personales en una escala sin precedentes
a la hora de realizar sus actividades. Las personas fisicas difunden un volumen cada vez mayor
de informacion personal a escala mundial. La tecnologia ha transformado tanto la economia como
la vida social, y ha de facilitar aiun mas la libre circulacién de datos personales dentro de la Union
y la transferencia a terceros paises y organizaciones internacionales, garantizando al mismo
tiempo un elevado nivel de proteccién de los datos personales.

El citado Reglamento ha entrado en vigor el 25 de mayo de 2016, pero no comenzé a
aplicarse hasta dos afnos después de su entrada en vigor, el 25 de mayo de 2018.

La adaptacién al Reglamento general de proteccion de datos, que sera aplicable a partir del
25 de mayo de 2018, segun establece su articulo 99, requiere, en suma, la elaboracién de una
nueva ley organica que sustituya a la actual.

Como consecuencia de lo anterior se ha aprobado la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

Se atiende asi a nuevas circunstancias, principalmente el aumento de los flujos
transfronterizos de datos personales como consecuencia del funcionamiento del mercado
interior, los retos planteados por la rapida evolucién tecnolégica y la globalizacidn, que ha hecho
que los datos personales sean el recurso fundamental de la sociedad de la informacion.

Por otro lado, apuntar que aun sigue vigente el Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13
de diciembre, de proteccidon de datos de caracter personal comparte con la Ley Organica la
finalidad de hacer frente a los riesgos que para los derechos de la personalidad pueden suponer
el acopio y tratamiento de datos personales.

Debemos tener en cuenta, asimismo, las limitaciones que prevé la Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacion publica y buen gobierno.

Por otro lado, se encuentra la nueva Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales.

La norma trata de alinear el Ordenamiento con el RGPD abordando la materia con distintos
objetivos:

a) Adaptar las previsiones generales del RGPD en el ambito nacional con el limite del
margen de apreciacion que se concede a los Estados.

b) Regular sectores de actividad que requieren de un marco especifico, ya sea por
razon de la naturaleza de la actividad del tratamiento, ya sea por razon de los riesgos
eventualmente asociados al tratamiento.

¢) Integrar en nuestro Ordenamiento un marco de tutela de los derechos digitales, con
fundamento en el mandato de desarrollo legal de garantias respecto del uso de la
informatica del articulo 18.4 de la Constitucién Espanola.
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La LOPDGDD debe ser leida e interpretada siempre en el marco del RGPD. Ello exige a sus
intérpretes, y en particular a los llamados delegados de proteccion de datos, aproximarse a esta
materia con un enfoque global e integrador.

Esta ley organica consta de noventa y siete articulos estructurados en diez titulos, veintidés
disposiciones adicionales, seis disposiciones transitorias, una disposicion derogatoria y dieciséis
disposiciones finales.

El Titulo I, relativo a las disposiciones generales, comienza regulando el objeto de la ley
organica, que es, conforme a lo que se ha indicado, doble.

Asi, en primer lugar, se pretende lograr la adaptacion del ordenamiento juridico espafol al
Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de 2016,
Reglamento general de proteccién de datos, y completar sus disposiciones. A su vez, establece
que el derecho fundamental de las personas fisicas a la proteccion de datos personales,
amparado por el articulo 18.4 de la Constitucion, se ejercera con arreglo a lo establecido en el
Reglamento (UE) 2016/679 y en esta ley organica. Las comunidades auténomas ostentan
competencias de desarrollo normativo y ejecucion del derecho fundamental a la proteccion de
datos personales en su ambito de actividad y a las autoridades autonémicas de proteccion de
datos que se creen les corresponde contribuir a garantizar este derecho fundamental de la
ciudadania.

En segundo lugar, es también objeto de la ley garantizar los derechos digitales de la
ciudadania, al amparo de lo dispuesto en el articulo 18.4 de la Constitucion.

Asi, establece su articulo 2 que lo dispuesto en los Titulos | a IX y en los articulos 89 a 94
de la presente ley organica se aplica a cualquier tratamiento total o parcialmente automatizado
de datos personales, asi como al tratamiento no automatizado de datos personales contenidos o
destinados a ser incluidos en un fichero.

Esta ley organica no sera de aplicacion:

a) A los tratamientos excluidos del ambito de aplicacion del Reglamento general de
proteccion de datos por su articulo 2.2, sin perjuicio de lo dispuesto en los apartados 3
y 4 de este articulo.

b) A los tratamientos de datos de personas fallecidas, sin perjuicio de lo establecido en el
articulo 3.

¢) Alos tratamientos sometidos a la normativa sobre proteccion de materias clasificadas.

Los tratamientos a los que no sea directamente aplicable el Reglamento (UE) 2016/679 por
afectar a actividades no comprendidas en el ambito de aplicaciéon del Derecho de la Union
Europea, se regiran por lo dispuesto en su legislacion especifica si la hubiere y supletoriamente
por lo establecido en el citado reglamento y en la presente ley organica. Se encuentran en esta
situacion, entre otros, los tratamientos realizados al amparo de la legislacion organica del régimen
electoral general, los tratamientos realizados en el ambito de instituciones penitenciarias y los
tratamientos derivados del Registro Civil, los Registros de la Propiedad y Mercantiles.
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El tratamiento de datos llevado a cabo con ocasion de la tramitacion por los 6rganos
judiciales de los procesos de los que sean competentes, asi como el realizado dentro de la gestion
de la Oficina Judicial, se regiran por lo dispuesto en el Reglamento (UE) 2016/679 y la presente
ley organica, sin perjuicio de las disposiciones de la Ley Organica 6/1985, de 1 julio, del Poder
Judicial, que le sean aplicables.

El tratamiento de datos llevado a cabo con ocasion de la tramitacidon por el Ministerio Fiscal
de los procesos de los que sea competente, asi como el realizado con esos fines dentro de la
gestidon de la Oficina Fiscal, se regiran por lo dispuesto en el Reglamento (UE) 2016/679 y la
presente Ley Organica, sin perjuicio de las disposiciones de la Ley 50/1981, de 30 de diciembre,
reguladora del Estatuto Organico del Ministerio Fiscal, la Ley Organica 6/1985, de 1 de julio, del
Poder Judicial y de las normas procesales que le sean aplicables’

Por otro lado, destacar la novedosa regulacion de los datos referidos a las personas
fallecidas, pues, tras excluir del ambito de aplicacion de la ley su tratamiento, se permite que las
personas vinculadas al fallecido por razones familiares o de hecho o sus herederos puedan
solicitar el acceso a los mismos, asi como su rectificacion o supresion, en su caso con sujecion a
las instrucciones del fallecido.

En el Titulo Il, «Principios de proteccién de datos», se establece que a efectos del
Reglamento (UE) 2016/679 no seran imputables al responsable del tratamiento, siempre que este
haya adoptado todas las medidas razonables para que se supriman o rectifiquen sin dilacion, la
inexactitud de los datos obtenidos directamente del afectado, cuando hubiera recibido los datos
de otro responsable en virtud del ejercicio por el afectado del derecho a la portabilidad, o cuando
el responsable los obtuviese del mediador o intermediario cuando las normas aplicables al sector
de actividad al que pertenezca el responsable del tratamiento establezcan la posibilidad de
intervencién de un intermediario o mediador o cuando los datos hubiesen sido obtenidos de un
registro publico.

También se recoge expresamente el deber de confidencialidad, el tratamiento de datos
amparado por la ley, las categorias especiales de datos y el tratamiento de datos de naturaleza
penal, se alude especificamente al consentimiento, que ha de proceder de una declaracién o de
una clara accion afirmativa del afectado, excluyendo lo que se conocia como «consentimiento
tacito», se indica que el consentimiento del afectado para una pluralidad de finalidades sera
preciso que conste de manera especifica e inequivoca que se otorga para todas ellas, y se
mantiene en catorce afnos la edad a partir de la cual el menor puede prestar su consentimiento.

Se regulan asimismo las posibles habilitaciones legales para el tratamiento fundadas en el
cumplimiento de una obligacion legal exigible al responsable, en los términos previstos en el
Reglamento (UE) 2016/679, cuando asi lo prevea una norma de Derecho de la Unién Europea o
una ley, que podra determinar las condiciones generales del tratamiento y los tipos de datos
objeto del mismo asi como las cesiones que procedan como consecuencia del cumplimiento de
la obligacion legal.

Se podran igualmente imponer condiciones especiales al tratamiento, tales como la
adopcién de medidas adicionales de seguridad u otras, cuando ello derive del ejercicio de
potestades publicas o del cumplimiento de una obligacion legal y solo podra considerarse

'Se anade por disposicion final 4.1 de la Ley Organica 7/2021, de 26 de mayo
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fundado en el cumplimiento de una misién realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable, en los términos previstos en el reglamento europeo,
cuando derive de una competencia atribuida por la ley.

Y se mantiene la prohibicién de consentir tratamientos con la finalidad principal de
almacenar informacion identificativa de determinadas categorias de datos especialmente
protegidos, lo que no impide que los mismos puedan ser objeto de tratamiento en los demas
supuestos previstos en el Reglamento (UE) 2016/679.

También en relacién con el tratamiento de categorias especiales de datos, el articulo 9.2
consagra el principio de reserva de ley para su habilitacién en los supuestos previstos en el
Reglamento (UE) 2016/679.

El Titulo Ill, dedicado a los derechos de las personas, adapta al Derecho espanol el principio
de transparencia en el tratamiento del reglamento europeo, que regula el derecho de los
afectados a ser informados acerca del tratamiento y recoge la denominada «informacién por
capas» ya generalmente aceptada en ambitos como el de la videovigilancia o la instalacion de
dispositivos de almacenamiento masivo de datos (tales como las «cookies»), facilitando al
afectado la informacion basica, si bien, indicandole una direccién electrénica u otro medio que
permita acceder de forma sencilla e inmediata a la restante informacién.

Se hace uso en este Titulo de la habilitacion permitida por el considerando 8 del Reglamento
(UE) 2016/679 para complementar su régimen, garantizando la adecuada estructura sistematica
del texto. A continuacion, la ley organica contempla los derechos de acceso, rectificacion,
supresion, oposicién, derecho a la limitacién del tratamiento y derecho a la portabilidad.

En el Titulo IV se recogen «Disposiciones aplicables a tratamientos concretosy,
incorporando una serie de supuestos que en ningun caso debe considerarse exhaustiva de todos
los tratamientos licitos. Dentro de ellos cabe apreciar, en primer lugar, aquellos respecto de los
que el legislador establece una presuncion «iuris tantum» de prevalencia del interés legitimo del
responsable cuando se lleven a cabo con una serie de requisitos, lo que no excluye la licitud de
este tipo de tratamientos cuando no se cumplen estrictamente las condiciones previstas en el
texto, si bien en este caso el responsable debera llevar a cabo la ponderacion legalmente exigible,
al no presumirse la prevalencia de su interés legitimo. Junto a estos supuestos se recogen otros,
tales como la videovigilancia, los ficheros de exclusion publicitaria o los sistemas de denuncias
internas en que la licitud del tratamiento proviene de la existencia de un interés publico, en los
términos establecidos en el articulo 6.1.e) del Reglamento (UE) 2016/679. Finalmente, se hace
referencia en este Titulo a la licitud de otros tratamientos regulados en el Capitulo IX del
reglamento, como los relacionados con la funcion estadistica o con fines de archivo de interés
general. En todo caso, el hecho de que el legislador se refiera a la licitud de los tratamientos no
enerva la obligacién de los responsables de adoptar todas las medidas de responsabilidad activa
establecidas en el Capitulo IV del reglamento europeo y en el Titulo V de esta ley organica.

El Titulo V se refiere al responsable y al encargado del tratamiento. Es preciso tener en
cuenta que la mayor novedad que presenta el Reglamento (UE) 2016/679 es la evolucion de un
modelo basado, fundamentalmente, en el control del cumplimiento a otro que descansa en el
principio de responsabilidad activa, o que exige una previa valoracion por el responsable o por
el encargado del tratamiento del riesgo que pudiera generar el tratamiento de los datos
personales para, a partir de dicha valoracién, adoptar las medidas que procedan.
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Con el fin de aclarar estas novedades, la ley organica mantiene la misma denominacion del
Capitulo IV del Reglamento, dividiendo el articulado en cuatro capitulos dedicados,
respectivamente, a las medidas generales de responsabilidad activa, al régimen del encargado
del tratamiento, a la figura del delegado de proteccion de datos y a los mecanismos de
autorregulacion y certificacion. La figura del delegado de proteccion de datos adquiere una
destacada importancia en el Reglamento (UE) 2016/679 y asi lo recoge la ley organica, que parte
del principio de que puede tener un caracter obligatorio o voluntario, estar o no integrado en la
organizacion del responsable o encargado y ser tanto una persona fisica como una persona
juridica. La designacién del delegado de proteccion de datos ha de comunicarse a la autoridad
de proteccion de datos competente. La Agencia Espafiola de Proteccion de Datos mantendra una
relacion publica y actualizada de los delegados de proteccion de datos, accesible por cualquier
persona. Los conocimientos en la materia se podran acreditar mediante esquemas de
certificacion. Asimismo, no podra ser removido, salvo en los supuestos de dolo o negligencia
grave. Es de destacar que el delegado de proteccién de datos permite configurar un medio para
la resolucion amistosa de reclamaciones, pues el interesado podra reproducir ante él la
reclamacion que no sea atendida por el responsable o encargado del tratamiento.

El Titulo VI, relativo a las transferencias internacionales de datos, procede a la adaptacion
de lo previsto en el Reglamento (UE) 2016/679 y se refiere a las especialidades relacionadas con
los procedimientos a través de los cuales las autoridades de proteccién de datos pueden aprobar
modelos contractuales o normas corporativas vinculantes, supuestos de autorizacion de una
determinada transferencia, o informacion previa.

El Titulo VIl se dedica a las autoridades de proteccion de datos, que siguiendo el mandato
del Reglamento (UE) 2016/679 se han de establecer por ley nacional. Manteniendo el esquema
que se venia recogiendo en sus antecedentes normativos, la ley organica regula el régimen de la
Agencia Espafola de Proteccion de Datos y refleja la existencia de las autoridades autonémicas
de proteccién de datos y la necesaria cooperacion entre las autoridades de control. La Agencia
Espaniola de Proteccion de Datos se configura como una autoridad administrativa independiente
con arreglo a la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que se
relaciona con el Gobierno a través del Ministerio de Justicia.

La Agencia Espafola de Proteccion de Datos, el Consejo General del Poder Judicial y en
su caso, la Fiscalia General del Estado, colaboraran en aras del adecuado ejercicio de las
respectivas competencias que la Ley Organica 6/1985, de 1 de julio, del Poder Judicial, les
atribuye en materia de proteccién de datos personales en el ambito de la Administraciéon de
Justicia?

El Titulo VIl regula el «Procedimientos en caso de posible vulneraciéon de la normativa de
proteccion de datos». El Reglamento (UE) 2016/679 establece un sistema novedoso y complejo,
evolucionando hacia un modelo de «ventanilla unica» en el que existe una autoridad de control
principal y otras autoridades interesadas. También se establece un procedimiento de
cooperacion entre autoridades de los Estados miembros y, en caso de discrepancia, se prevé la
decision vinculante del Comité Europeo de Proteccion de Datos. En consecuencia, con caracter
previo a la tramitacion de cualquier procedimiento, sera preciso determinar si el tratamiento tiene

2 Apartado 3 articulo 44 Ley Organica 3/2018 modificado por disposicién final 4.2 LO 7/2021
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0 no caracter transfronterizo y, en caso de tenerlo, qué autoridad de proteccién de datos ha de
considerarse principal.

La regulacion se limita a delimitar el régimen juridico; la iniciacion de los procedimientos,
siendo posible que la Agencia Espafiola de Proteccién de Datos remita la reclamacion al delegado
de proteccion de datos o a los érganos o entidades que tengan a su cargo la resolucion
extrajudicial de conflictos conforme a lo establecido en un codigo de conducta; la inadmision de
las reclamaciones; las actuaciones previas de investigacion; las medidas provisionales, entre las
que destaca la orden de bloqueo de los datos; y el plazo de tramitacién de los procedimientos vy,
€en su caso, su suspension. Las especialidades del procedimiento se remiten al desarrollo
reglamentario.

El Titulo IX, que contempla el régimen sancionador, parte de que el Reglamento (UE)
2016/679 establece un sistema de sanciones o actuaciones correctivas que permite un amplio
margen de apreciacion. En este marco, la ley organica procede a describir las conductas tipicas,
estableciendo la distincion entre infracciones muy graves, graves y leves, tomando en
consideracion la diferenciacion que el Reglamento general de proteccion de datos establece al
fijar la cuantia de las sanciones. La categorizacion de las infracciones se introduce a los solos
efectos de determinar los plazos de prescripcion, teniendo la descripcion de las conductas tipicas
como unico objeto la enumeracion de manera ejemplificativa de algunos de los actos
sancionables que deben entenderse incluidos dentro de los tipos generales establecidos en la
norma europea. La ley organica regula los supuestos de interrupcion de la prescripcion partiendo
de la exigencia constitucional del conocimiento de los hechos que se imputan a la persona, pero
teniendo en cuenta la problematica derivada de los procedimientos establecidos en el reglamento
europeo, en funcién de si el procedimiento se tramita exclusivamente por la Agencia Espafiola
de Proteccion de Datos o si se acude al procedimiento coordinado del articulo 60 del Reglamento
general de proteccion de datos.

El Reglamento (UE) 2016/679 establece amplios margenes para la determinacion de la
“ cuantia de las sanciones. La ley organica aprovecha la clausula residual del articulo 83.2 de la
norma europea, referida a los factores agravantes o atenuantes, para aclarar que entre los
elementos a tener en cuenta podran incluirse los que ya aparecian en el articulo 45.4 y 5 de la
Ley Organica 15/1999, y que son conocidos por los operadores juridicos.

Finalmente, el Titulo X de esta ley acomete la tarea de reconocer y garantizar un elenco de
derechos digitales de los ciudadanos conforme al mandato establecido en la Constitucion. En
particular, son objeto de regulacién los derechos y libertades predicables al entorno de Internet
como la neutralidad de la Red y el acceso universal o los derechos a la seguridad y educacion
digital asi como los derechos al olvido, a la portabilidad y al testamento digital. Ocupa un lugar
relevante el reconocimiento del derecho a la desconexion digital en el marco del derecho a la
intimidad en el uso de dispositivos digitales en el ambito laboral y la proteccion de los menores
en Internet. Finalmente, resulta destacable la garantia de la libertad de expresion y el derecho a
la aclaracion de informaciones en medios de comunicacion digitales.

OPOY[ISo
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2. EL REGLAMENTO (UE) 2016/679, DE 27 DE ABRIL, RELATIVO A LA
PROTECCION DE LAS PERSONAS FiSICAS EN LO QUE RESPECTA AL
TRATAMIENTO DE DATOS PERSONALES Y A LA LIBRE CIRCULACION

DE ESTOS DATOS.

Continuando con el Reglamento Europeo, los contenidos fundamentales del mismo son los
siguientes:

1. Fortalecimiento de la exigencia de consentimiento y protecciéon de los datos
especialmente sensibles. Establece el Reglamento, que el consentimiento debe darse mediante
un acto afirmativo claro que refleje una manifestacion de voluntad libre, especifica, informada, e
inequivoca del interesado de aceptar el tratamiento de datos de caracter personal que le
conciernen, como una declaraciéon por escrito, inclusive por medios electronicos, o una
declaracion verbal ( art. 7). Esto podria incluir marcar una casilla de un sitio web en internet,
escoger parametros técnicos para la utilizacién de servicios de la sociedad de la informacion, o
cualquier otra declaracion o conducta que indique claramente en este contexto que el interesado
acepta la propuesta de tratamiento de sus datos personales.

Por tanto, el silencio, las casillas ya marcadas o la inaccion no deben constituir
consentimiento. El consentimiento debe darse para todas las actividades de tratamiento
realizadas con el mismo o los mismos fines.

Cuando el tratamiento tenga varios fines, debe darse el consentimiento para todos ellos. Si
el consentimiento del interesado se ha de dar a raiz de una solicitud por medios electrénicos, la

C—— solicitud ha de ser clara, concisa y no perturbar innecesariamente el uso del servicio para el que

OPOS

se presta.

Especial proteccidon merecen los datos personales que, por su naturaleza, son
particularmente sensibles en relacién con los derechos y las libertades fundamentales, ya que el
contexto de su tratamiento podria entrafar importantes riesgos para los derechos y las libertades
fundamentales. A los ya considerados como datos especialmente protegidos (ideologia, religion,
afiliacion sindical, creencias, salud, origen racial y vida sexual) se afaden los datos genéticos y
biométricos dirigidos a definicion completa de los «datos genéticos», como los «datos personales
relativos a las caracteristicas genéticas heredadas o adquiridas de una persona fisica que
proporcionen una informacion unica sobre la fisiologia o la salud de esa persona, obtenidos en
particular del analisis de una muestra bioldgica de tal personay; y de los datos biométricos», que
se describen como los «datos personales obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisiolégicas o conductuales de una persona fisica que
permitan o confirmen la identificacion uUnica de dicha persona, como imagenes faciales o datos
dactiloscopicos».

2. Reforzamiento del principio de transparencia: Derecho al olvido y portabilidad. El
principio de transparencia exige que toda informacién y comunicacion relativa al tratamiento de
dichos datos sea facilmente accesible y facil de entender, y que se utilice un lenguaje sencillo y
claro. Dicho principio se refiere en particular a la informacién de los interesados sobre la identidad
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del responsable del tratamiento y los fines del mismo y a la informacion anadida para garantizar
un tratamiento leal y transparente con respecto a las personas fisicas afectadas y a su derecho a
obtener confirmacién y comunicacién de los datos personales que les conciernan que sean objeto
de tratamiento.

Los datos personales deben ser adecuados, pertinentes y limitados a lo necesario para los
fines para los que sean tratados. Ello requiere, en particular, garantizar que se limite a un minimo
estricto su plazo de conservacion. Los datos personales solo deben tratarse si la finalidad del
tratamiento no pudiera lograrse razonablemente por otros medios. Para garantizar que los datos
personales no se conservan mas tiempo del necesario, el responsable del tratamiento ha de
establecer plazos para su supresion o revision periddica. Deben tomarse todas las medidas
razonables para garantizar que se rectifiquen o supriman los datos personales que sean
inexactos. Los datos personales deben tratarse de un modo que garantice una seguridad y
confidencialidad adecuadas de los datos personales, inclusive para impedir el acceso 0 uso no
autorizados de dichos datos y del equipo utilizado en el tratamiento

El Reglamento introduce nuevos elementos, como el derecho al olvido y el derecho a la
portabilidad, que mejoran la capacidad de decision y control de los ciudadanos sobre los datos
personales que confian a terceros.

Segun la sentencia del Tribunal de Justicia de la Unién Europea de 13 de mayo de 2014,
que reconocio por primera vez el derecho al olvido recogido ahora en el Reglamento europeo,
tiene por objeto garantizar el derecho de los sujetos titulares de los datos a obtener, sin dilacion
indebida, la supresion de los datos personales que le conciernan del responsable del tratamiento
en determinados supuestos, entre otros, cuando los datos no sean necesarios para las finalidades
para las que fueron recogidos, cuando los datos personales hayan sido tratados ilicitamente o
cuando los datos personales deban suprimirse para cumplir con una obligacién legal establecida
en la legislacién aplicable al responsable del tratamiento.

El responsable que esté obligado a suprimir datos personales debera adoptar medidas
razonables, teniendo en cuenta la tecnologia disponible y el coste de su aplicacion, asi como
informar a los responsables que estén tratando los datos personales de la solicitud del interesado
de supresién de cualquier enlace a esos datos personales, o cualquier copia o réplica de los
mismos.

Por su parte, el derecho a la portabilidad implica que el interesado que haya proporcionado
sus datos a un responsable que los esté tratando de modo automatizado podra solicitar recuperar
esos datos en un formato que le permita su traslado a otro responsable. Cuando ello sea
técnicamente posible, el responsable debera trasferir los datos directamente al nuevo
responsable designado por el interesado.

3. La privacidad y la proteccion de los datos personales en «todo» el ciclo de vida de la
tecnologia (Privacy by design). El nuevo marco europeo de proteccion de datos promueve el
establecimiento de un «sistema de control de los riesgos» asociados al tratamiento de los datos
personales, que, de manera preventiva, considere la necesidad de tener en cuenta la privacidad
y la proteccion de los datos personales en «todo» el ciclo de vida de la tecnologia, desde la fase
de diseno hasta su fin, tanto de los sistemas de informacion, como de las arquitecturas y redes
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de comunicacion, los procesos productivos y de negocio, de tal manera que se entienda siempre
la privacidad como una opcion «por defectoy.

Se impone una obligaciéon de «responsabilidad proactiva» que exige a las organizaciones
el establecimiento de medidas que garanticen y permitan demostrar el cumplimiento del
Reglamento (esto es, politicas de proteccion de datos que no solo han de existir, sino que han de
estar adaptadas a las circunstancias de la organizacién, implementadas y funcionar en la
practica). Desarrollando este principio general, el Reglamento establece la obligacion de las
empresas de tener en cuenta la proteccion de datos desde el momento del disefio de sus
procedimientos, productos y servicios (privacy by design) y a que por defecto solo sean objeto
de tratamiento los datos personales minimos que sean necesarios para alcanzar el fin legitimo
perseguido (privacy by default).

Frente al marco normativo vigente que exige la inscripcion de ficheros de las
organizaciones ante la Agencia Espanola de Proteccion de Datos, el Reglamento se centra en
obligaciones de registro internas. Asi, ahora sera cada responsable, encargado y, en su caso, su
representante quienes llevaran un registro de las actividades de tratamiento efectuadas bajo su
responsabilidad, que debera contener una informaciéon de minimos que se regula en el propio
Reglamento. Las obligaciones anteriormente indicadas no se aplicaran a ninguna empresa ni
organizacion que emplee a menos de 250 personas, a menos que el tratamiento que realice
pueda entrafiar un riesgo para los derechos y libertades de los interesados, no sea ocasional, 0
incluya categorias especiales de datos personales (datos personales que revelen el origen étnico
o racial, las opiniones politicas, las convicciones religiosas o filosoéficas, o la afiliacion sindical, y
el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a
una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacion
sexuales de una persona fisica), o datos personales relativos a condenas e infracciones penales
en los términos contemplados en el art. 10 del Reglamento.

4. La construccion de un modelo institucional de control: Privacy Impact Assessments y
Data Protection Officer. Entre las incorporaciones del Reglamento se incorpora la realizacién de
evaluaciones de impacto (Privacy Impact Assessments o PIAs), siempre que sea probable que
las operaciones de tratamiento, especialmente cuando se utilicen nuevas tecnologias, entrafien
un alto riesgo para los derechos vy libertades de las personas fisicas. La Agencia Espafiola de
Proteccion de Datos publicara listas de los tipos de operaciones de tratamiento que requieran
una evaluacién de impacto.

Lo anterior debe aplicarse, en particular, a las operaciones de tratamiento a gran escala
que persiguen tratar una cantidad considerable de datos personales a nivel regional, nacional o
supranacional y que podrian afectar a un gran numero de interesados y entrafien probablemente
un alto riesgo, por ejemplo, debido a su sensibilidad, cuando, en funciéon del nivel de
conocimientos técnicos alcanzado, se haya utilizado una nueva tecnologia a gran escala y a otras
operaciones de tratamiento que entrafian un alto riesgo para los derechos y libertades de los
interesados, en particular cuando estas operaciones hace mas dificil para los interesados el
ejercicio de sus derechos. La evaluacién de impacto relativa a la proteccion de datos debe
realizarse también en los casos en los que se tratan datos personales para adoptar decisiones
relativas a personas fisicas concretas a raiz de una evaluacion sistematica y exhaustiva de
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aspectos personales propios de personas fisicas, basada en la elaboracién de perfiles de dichos
datos o a raiz del tratamiento de categorias especiales de datos personales, datos biométricos o
datos sobre condenas e infracciones penales o medidas de seguridad conexas.

El Reglamento Europeo ha introducido también la figura del Data Protection Officer (DPO),
imponiendo su designaciéon al responsable y al encargado del tratamiento, exigiendo la
obligatoriedad de su nombramiento a todos los organismos publicos, con la excepcion de
tribunales que actuen en el ejercicio de la funcion judicial, y a las entidades privadas, sean éstas
consideradas responsables o encargados del tratamiento, cuyas actividades principales
conlleven la «observacion habitual y sistemética de interesados a gran escala» o el «tratamiento
a gran escala de categorias especiales de datos personales» y «de datos relativos a condenas e
infracciones penalesy).

En linea con la tendencia actual que se aprecia en otras muchas normas de establecer
figuras y roles especificos que aseguren en las empresas el cumplimiento normativo, el
Reglamento introduce la figura obligatoria del «delegado de proteccion de datos». Asi, las
empresas se veran obligadas a designar un DPO (ya sea internamente o externalizandolo en un
tercero) cuando (i) las actividades principales del responsable consistan en operaciones de

(O tratamiento que requieran un seguimiento regular y sistematico de los interesados y se realicen
a gran escala; o (ii) las actividades principales del responsable consistan en el tratamiento a gran
escala de categorias especiales de datos.

En lo que a las Administraciones Publicas se refiere, el nombramiento de un DPO sera
obligatorio en todo caso. El Reglamento establece funciones, requisitos y protecciones
especificas para esta figura.

El Reglamento llama también a los mecanismos de soft law para dar respuesta nuevas
C——  necesidades. Se insta a asociaciones u otros organismos que representen a categorias de
responsables o encargados en determinados sectores a que elaboren cédigos de conducta para
facilitar la aplicacion del Reglamento a las microempresas y las pequefias y medianas empresas.
Se fomenta el establecimiento de mecanismos de certificacion y sellos y marcas de proteccion
de datos que permitan evaluar el nivel de proteccién de datos de los productos y servicios y
demostrar el cumplimiento del Reglamento.

5. Severidad del régimen sancionador. El régimen sancionador que ahora se establece
resulta mucho mas severo que el precedente. Se prevén poderes para sancionar con una
advertencia, apercibimiento, solicitud de atencion de ejercicio de derechos, limitaciones del
tratamiento, y multas administrativas para las que se contempla un importante aumento de las
cuantias que pueden llegar hasta los 20.000.000 o un 4% como maximo del volumen de negocio
total anual global del ejercicio financiero anterior, optandose por la de mayor cuantia. Se prevé
que para el 25 de mayo de 2018 los Estados miembros comuniquen a la Comisidn otras sanciones
efectivas, proporcionadas y disuasorias que decidan aplicar para las infracciones que no estén
sancionadas con multas administrativas en el Reglamento.
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-REGLAMENTO EUROPEO: ALCANCE GENERAL Y EFICACIA DIRECTA

Un reglamento europeo es una norma juridica de Derecho Comunitario con alcance general
y eficacia directa. Ello implica que es directamente aplicable en todos los Estados miembros,
pudiéndose invocar por cualquier autoridad o particular, sin que sea precisa ninguna norma
juridica de origen interno o nacional que la transponga para completar su eficacia plena. Esta
ultima caracteristica es lo que los diferencia de las directivas europeas, ya que aunque éstas
disponen de alcance general no gozan de eficacia directa.

Su eficacia directa comportard que la normativa estatal, autonémica o incluso los
reglamentos u ordenanzas locales queden desplazados y sean inaplicables en todo aquello en lo
que se opongan al Reglamento europeo.

El RGPD que es aplicable a partir del 25 de mayo de 2018 surge para garantizar un nivel
uniforme y elevado de proteccion del tratamiento de los datos de las personas fisicas, y asi lo
indica el considerando num. 10 del Reglamento: «debe garantizarse en toda la Uniéon que la
aplicacion de las normas de proteccion de los derechos y libertades fundamentales de las
personas fisicas en relacion con el tratamiento de datos de caracter personal sea coherente y
homogénean.

El RGPD contiene un total de 99 articulos estructurados en once capitulos: Capitulo | :
Disposiciones Generales

Capitulo IlI: Principios

Capitulo Ill: Derechos del interesado

Capitulo IV: Responsable del tratamiento y encargado del tratamiento

Capitulo V: Transferencias de datos personales a terceros paises u organizaciones
internacionales

Capitulo VI: Autoridades de control independiente

Capitulo VII: Cooperacion y coherencia

Capitulo VIII: Recursos, responsabilidad y sanciones

Capitulo IX: Disposiciones relativas a situaciones especificas de tratamiento

Capitulo X: Actos delegados y actos de ejecucion

Capitulo XI: Disposiciones finales

@m @SS

En cuanto al objeto de regulacion, el Reglamento:
O establece normas relativas al tratamiento de DP y a la libre circulacion de los mismos;

O protege derechos fundamentales de las personas fisicas, en particular su derecho a la
proteccion de los DP, mientras que la Directiva hacia una especial mencidn a la intimidad,
que desaparece en el Reglamento, consolidandose asi la naturaleza autonoma del DPDP.

El objeto del RGPD es la proteccidn de las personas fisicas en lo que respecta al tratamiento,
automatizado o no, de sus datos personales y las normas relativas a la libre circulacion de dichos
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~ datos (‘articulo 1). Se excluye del objeto de este reglamento el tratamiento de datos personales
relativos a personas juridicas.

El RGPD no sera aplicable en el tratamiento de datos personales en los siguientes
supuestos (articulo 2.2 ):

O Cuando se ejerza una actividad no comprendida en el ambito de aplicacion del Derecho
de la Unién

0 Por parte de los Estados miembros cuando lleven a cabo actividades comprendidas en
el ambito de aplicacion del capitulo 2 del titulo V del TUE, es decir las relativas a la politica
exterior y seguridad comun

O Cuando se refiera al tratamiento de datos realizado por una persona fisica en el ejercicio
de una actividad exclusivamente personal o doméstica

O Para las actividades de las autoridades con finalidades de prevencion, investigacion,
deteccion de ilicitos penales o de proteccidén a la seguridad publica.

Por lo que se refiere al ambito de aplicacion territorial, se indica en el articulo 3 del RGPD

O que éste sera de aplicacion al tratamiento de datos personales cuando el establecimiento del

responsable o del encargado se encuentre en la Unidén, independientemente de que el

tratamiento tenga lugar dentro o fuera de ella, asi como al tratamiento de datos personales de

interesados que residan en la Union por parte de un responsable o encargado no establecido en
ella, cuando las actividades del tratamiento estén relacionadas con:

O la oferta de bienes o servicios a dichos interesados en la Union, independientemente de
si a estos se les requiere su pago, o

O el control de su comportamiento, en la medida en que éste tenga lugar en la Unién.

Se observa la gran ambicion de este nuevo reglamento, pues su ambito territorial de
aplicacion se extiende y traspasa las «fronteras europeas». Se protege el tratamiento de datos
personales de ciudadanos de la Unién con independencia que el tratamiento o el responsable de
los mismos esté o no establecido en la Unién.

Anade el apartado tercero del articulo 3 , que también sera de aplicacion el RGPD cuando
en virtud del Derecho Internacional Publico deba acudirse al Derecho de uno de los Estados
miembros, siendo esta prevision obvia pues, como hemos indicado anteriormente, el reglamento
resultara directamente aplicable en los Estados de la Unién.

En las definiciones (art. 4) hay que destacar una ampliacién considerable del catalogo (se
pasa de 8 a 26), en la que conviene subrayar las siguientes novedades:

OO

O En la definicién de datos personales (art. 4.1), la persona fisica se considera ahora
identificable mediante un identificador, no sélo un numero, sino también un nombre, datos de
localizacion o identificador en linea. Ademas se afiaden a los elementos propios los de la identidad
genética, que se suman a los de la fisica, fisioldgica, psiquica, econdmica, cultural o social, que
contenia la Directiva.

Se considera Dato personal: (art. 4.1): toda informacion sobre una persona fisica
identificada o identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
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identificador, como por ejemplo un nombre, un numero de identificacion, datos de localizacién,
un identificador en linea o uno o varios elementos propios de la identidad fisica, fisiologica,
genética, psiquica, econémica, cultural o social de dicha persona.

En la definicion de tratamiento (cualquier operacion o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccion, consulta, utilizacidn, comunicaciéon por transmision,
difusién o cualquier otra forma de habilitacion de acceso, cotejo o interconexién, limitacion,
supresion o destruccion), se mantiene tanto el procedimiento automatizado como el que no lo
esta; y se anaden al concepto de tratamiento las operaciones de estructuracién, adaptacion o
limitacion; con supresion de la elaboracion y el bloqueo.

También destacan las nuevas definiciones no contenidas en la Directiva, que ahora
contempla el art. 4 del Reglamento : limitacion de tratamiento, elaboracion de perfiles,
seudonimizacion (el tratamiento de datos personales de manera tal que ya no puedan atribuirse
a un interesado sin utilizar informacion adicional, siempre que dicha informacion adicional figure
por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los
datos personales no se atribuyan a una persona fisica identificada o identificable), violacion de la
seguridad de los DP, datos genéticos, datos biométricos, datos relativos a la salud,
establecimiento principal, representante, empresa, grupo empresarial, hormas corporativas
vinculantes, autoridad de control, autoridad de control interesada, tratamiento transfronterizo,
objecion pertinente y motivada, servicio de la sociedad de la informaciéon y organizacion
internacional.

Por otro lado, salvo alguna modificacion de estilo o accesoria, no varia la definicion de
«fichero», «responsable de tratamiento» (determina los fines y medios del tratamiento),
«encargado del tratamiento» (trate datos personales por cuenta del responsable del tratamiento)
y «tercero» (el cual esta bajo la autoridad directa del responsable o del encargado).

O En la definicidn de destinatario: de la exclusion de los destinatarios en los supuestos de
comunicacion de DP en el marco de una investigacion, se afade que la misma ha de ser conforme
al D. UE o nacional.

O El consentimiento del interesado anade a los requisitos de manifestacién de voluntad
libre, especifica e informada, el de ser inequivoca y que deba hacerse mediante declaracion o
clara accion afirmativa.
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