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BLOQUE Il ]

En la Agencia de Formacidn en la que usted acaba de entrar a trabajar, se quiere mejorar un sistema de informacion que permite realizar
al menos las siguientes gestiones:

e  Gestion de acciones formativas.

e  (Gestion de alumnos/as y profesores/as.
s  Gestion de aulas.

e  Gestion de la seleccion.

Para ello, y aprovechando la experiencia del equipo existente en tecnologias de software libre, se optara por un desarrollo basado en
PHP, utilizando el framework Laravel v.6, y como gestor de base de datos MySQL v.8. Adicionalmente se reaprovechara alglin médulo
existente .NET. y en Java.

El formulario que permite la inscripcién a las acciones formativas esta basado en HTMLS, Javascript y jQuery.
Se cuenta con el siguiente fragmento de cddigo del mismo:

nn

<form action="" method="get">
<label for="nif">NIF </label><input id="nif" type="text" size="25" maxlength="9"
placeholder="123456789-Letra"><br>
<label for="nombre">Nombre </label><input id="nombre" type="text" size="40" maxlength="40" placeholder="Introduzca su
nombre"><br>
<label for="apellidos">Apellidos </label><input id="apellidos" type="text" size="73" maxlength="80" placeholder="Introduzca
sus apellidos"><br>
<label for="email">Correo Electrénico </label><input type="email" size="65" maxlength="10"
placeholder="hola@dominio.com"><brs>
<label for="password">Contrasefia </label><input type="password" size="30" maxlength="10" placeholder="Contrasefia"><br>
<input type="submit" value="Validar Datos">
</form>

A continuacién se muestra un modelo Entidad Relacién extendido inacabado de una parte del sistema:
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Como técnico se le va a solicitar que colabore en el proyecto para ofrecer las mejoras que le soliciten.

Salvo que el enunciado diga lo contrario se va a suponer gue aquellas preguntas que tengan un fragmento de codigo tendran declaradas
correctamente todas las clases, librerias, variables.. que no aparezcan directamente.
Como metodologia de base el organismo aplica Métrica v3.

1. En el formulario de inscripcién a las acciones formativas se pretende que al cargar la pagina, el foco del ratdn se
posicione automéaticamente en el campo NIF. En HTML5 indique con cudl de las siguientes expresiones lograria dicho
comportamiento:

a) <label for="value">NIF </label><input id="nif" type="text" placeholder="123456789-Letra" focus="on"><br>
b) <label for="value">NIF </label><input id="nif" type="text" placeholder="123456789-Letra" autofocus><br>

c) <label for="value">NIF </label><input id="nif" type="text" placeholder="123456789-Letra" onLoad()="focus™><br>
d)  Automaticamente, el foco pasa al primer elemento del formulario, por lo que no es necesario establecerlo explicitamente

2. Se le pide la personalizacion del area privada de cada persona inscrita, ¢qué control de HTML5 permite mostrar un
selector de color?
a) <input type="color" name="favcolor">
b) <input type="uipicker" name="favcolor">
¢} <input type="range" name="favcolor">
d) <input type="selector" name="favcolor">
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10.

Se plantea la necesidad de incluir un campo de tipo select de tal manera que, si se elige la opcién “SI” se habilite la
entrada de datos en un campo tipo fecha, estando deshabilitado en caso contrario. ;Qué evento del campo de tipo
select utilizaria para recoger este comportamiento?

a) Elevento onClick b) El evento onSelection

c) Elevento onChange d) EleventoonValue

Le piden que al cargar el formulario se inicie automaticamente un audio, y que se posibilite al usuario controlar la
reproduccién del mismo. ¢ Qué etiqueta utilizaria para ello?

a) <audio controls autoplay> <source src="audio.mp3" type="audio/mpeg"></audio>

b) <audio controls="on" autorun="on"> <source src="audio.mp3" type="audio/mpeg"></audio>

¢) <audio controls autorun> <source src="audio.mp3" type="audio/mpeg"></audio>

d) <audio controls="yes" played> <source src="audio.mp3" type="audio/mpeg"></audio>

Dentro de la hoja de estilos del organismo esté incluida la siguiente declaracion
ul { list-style-type: lower-alpha; }

Indique el objetivo de la declaracion

a) Aplica a las listas un tipo de vifieta basado en nimeros romanos en mintiscula.
b)  Aplica a las listas un tipo de vifieta basado en letras ascii en mindscula.

c) Aplica a las listas un tipo de vifieta basado en letras arabigas en miniscula.

d) Aplica a las listas un tipo de vifieta basado en letras griegas en mindscula.

¢+ Cudél es una de las novedades que introduce HTMLS5 respecto a las versiones anteriores?

a) Permite su ejecucién en todos los navegadores, independientemente de la antigliedad de los mismos.
b) Posibilidad de afadir etiquetas HTML para diferenciar semanticamente el contenido de la pagina Web.
c) Mayor soporte a contenido Flash en péaginas web.

d) Ofrece soporte de los atributos title y lang en todos los elementos.

Al transformar la jerarquia existente en la entidad AccionFormativa al modelo fisico, ¢cudl de las de las siguientes
opciones es correcta? (PK es Primary Key y FK es Foreign Key).
a) AccionFormativa (idAccionFormativa (PK), denominacion, numAlumnos)
Curso (horasTeoricas, horasPracticas)
Taller (especialidad, material)
b) AccionFormativa (idAccionFormativa (PK), denominacion, numAiumnos, horasTeoricas, horasPracticas, especialidad,
material)
¢) AccionFormativa (idAccionFormativa (PK), idCurso (FK), idTaller (FK), denominacion, numAlumnos)
Curso (horasTeoricas, horasPracticas)
Taller (especialidad, material)
d)  AccionFormativa (idAccionFormativa (PK), denominacion, numAlumnos)
Curso (idAccionFormativa (FK), horasTeoricas, horasPracticas)
Taller (idAccionFormativa (FK), especialidad, material)

El sistema cuenta con una tabla de inscripciones antiguas, Inscripcion, que contiene datos de ciudadanos que ya han
realizado acciones formativas anteriormente. Teniendo en cuenta que el campo NIF es PK de Ciudadano y FK de
Inscripcion, se desea saber qué ciudadanos no han realizado ninguna inscripcidn en anteriores convocatorias. ;Qué
sentencia SQL utilizaria para obtener dichos datos?
a) SELECT Ciudadano.NIF FROM Ciudadano LEFT JOIN Inscripcion ON ciudadano.NIF = Inscripcion.NIF
WHERE Inscripcion.NIF 1S null
b) SELECT Ciudadano.NIF FROM Ciudadano INNER JOIN Inscripcion ON Ciudadano.NIF = Inscripcion.NIF
WHERE Inscripcion.NIF IS null
¢) SELECT Ciudadano.NIF FROM Ciudadano LEFT JOIN Inscripcion ON Ciudadano.NIF = Inscripcion.NIF
d) SELECT DISTINCT (Ciudadano.NIF) FROM Ciudadano LEFT JOIN Inscripcion ON Ciudadano.NIF = Inscripcion.NIF
GROUP BY Ciudadano.NIF

Antes de poner en marcha el sistema, se ha decidido categorizar las aulas por edificios. Para ello se crea una nueva

tabla llamada Edificio (idEdificio (PK), nomEdificio, localizacion) y se debe afiadir un nueve campo, idEdificio, en la tabla

Aula. Teniendo en cuenta que un aula pertenece a un Gnico edificio y un edificio podra contener muitiples aulas, ¢cual

seria la sentencia SQL adecuada para crear la tabla Aula segtn las premisas indicadas?

a) CREATE TABLE Aula (idAula INT NOT NULL, nomAula VARCHAR(100) NOT NULL, numPlazas INT NOT NULL, idEdificio
INT NOT NULL, FOREIGN KEY (idEdificio) REFERENCES Edificio (idEdificio})

b) CREATE TABLE Aula (idAula INT NOT NULL, nomAula VARCHAR(100) NOT NULL, numPlazas INT NOT NULL, idEdificio
INT NOT NULL, PRIMARY KEY (idAula), FOREIGN KEY (idEdificio) REFERENCES Edificio (idEdificio))

c) CREATE TABLE Aula (idAula INT NOT NULL, nomAula VARCHAR(100) NOT NULL, numPlazas INT NOT NULL, idEdificio
INT NOT NULL, PRIMARY KEY (idAula))

d) CREATE TABLE Aula (idAula INT NOT NULL, nomAula VARCHAR(100) NOT NULL, numPlazas INT NOT NULL, idEdificio
INT NOT NULL)

Una vez creada la tabla Aula le piden obtener el nimero de aulas existentes por edificio. ¢Qué sentencia SQL
ejecutaria?

a) SELECT COUNT(*) FROM Aula WHERE idEdificio IS NOT NULL

b) SELECT idEdificio, COUNT(*) FROM Aula INNER JOIN Edificio ON Aula.idEdificio = Edificio.idEdificio

¢) SELECT idEdificio, COUNT(*) FROM Aula WHERE COUNT(*)>0

d) SELECT idEdificio, COUNT(*) FROM Aula GROUP BY idEdificio
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Se tiene un fichero CSV ubicado en el puesto cliente (inscripciones.csv), con los valores separados por 4’ y se quiere

importar en la tabla Inscripcion. Teniendo en cuenta que el fichero incluye un encabezado con nombres de campo en la

primera fila, ¢qué comando realizaria la importacién correcta?

a) LOADDATA LOCAL INFILE inscripciones.csv' INTO TABLE Inscripcion FIELDS TEAMINATED BY ';' LINES TERMINATED
BY "\n' IGNORE 1 ROWS

b) LOAD DATA LOCAL INFILE inscripciones.csv' INTO TABLE Inscripcion FIELDS TERMINATED BY ', LINES TERMINATED
BY '\n' IGNORE 1 ROWS

c) LOAD FROM LOCAL INFILE 'inscripciones.csv' INTO TABLE Inscripcion

d) LOAD FROM DATA LOCAL INFILE 'inscripciones.csv' INTO TABLE Inscripcion FIELDS TERMINATED BY ;' LINES
TERMINATED BY "\n'

En el ambito del Lenguaje Control de Transacciones, éen qué consiste un savepoint?

a) Permite insertar un punto de parada en la ejecucion de la transaccion para monitorizar su gjecucion.

b) Permite hacer una copia de seguridad de la base de datos a partir de un punto concreto de la transaccion.

c) Permite escribir en ficheros de log a partir de un punto definide en la transaccion.

d)  Permite marcar un punto de recuperacion en una transaccion para poder revertirla hasta dicho punto mediante ROLLBACK.

El ndcleo del desarrollo se pretende realizar en PHP, mediante el framework Laravel, ;qué motor de persistencia de
datos utiliza dicho framework?

a) Eloquent b) SQLAlchemy
c) IBATIS d) Web2py
Indique qué realiza el siguiente fragmento de cddigo PHP

<?php

$psswd = substr(str_shuffle("0123abcd"), 0, $length=5);

echo $psswd;

7>

a) Generay muestra una contrasena aleatoria formada por 8 caracteres donde los caracteres pueden repetirse.

b) Generay muestra una contrasefa aleatoria formada por 8 caracteres donde los caracteres no pueden repetirse.
c) Generay muestra una contrasefa aleatoria formada por 5 caracteres donde los caracteres pueden repetirse.

d) Generay muestra una contrasena aleatoria formada por 5 caracteres donde los caracteres no pueden repetirse.

Durante el disefio del cédigo PHP se encuentra declarado un array con valores. Se precisa almacenar la longitud del
mismo. {Cémo lo haria?

a)  $longitud = long($array);

b) $longitud = calculate($array);

c) $longitud = count($array);

d) $longitud = range($array);

Si ademas esta recorriendo un array y quiere mostrar los valores, ¢cudl seria la instruccion correcta?
a) echo "Posicion "+ $i + "1 " + $array[$i] . "\n";

b) echo "Posicién" & $i & " " & $array[$i] & "\n";

¢) echo "Posicion " . $i." " . $array[$i] . "\n";

d) echo "Posicién ".concat($i).concat(": ".concai($array($i]).concat("\n");

Se le pide incorporar el tratamiento de Sr/Sra, pero en el formulario de inscripcion a actividades formativas no esta

incluido el sexo del ciudadano. ;Qué clase de PHP utilizaria para determinar automaticamente el género a partir del

nombre del ciudadano?

a) Mediante un algoritmo que ofrece el framework Laravel que permite ir aprendiendo y asf crear una base de datos de
nombres propios asociados a su genero.

b)  Utilizando la clase Gender.

¢) Utilizando la clase Person.

d) Utilizando la clase Genre.

Se est4 planteando sustituir el framework de desarrollo. ;Qué otro framework de PHP se podria utilizar?
a) Flask b)  Symfony
c) Django d) Vaadin

En los modulos desarrollados en JAVA, se plantea como nuevo requisito realizar el registro de trazas a un fichero de
logs. Indique qué libreria podria utilizar en Java para ello:

a) log4j b) logTrack

c) trackdj d) Niog

La gestién de errores y excepciones se considera una tarea fundamental. De entre las siguientes, ;cudl es la clase de la
que heredan todas las excepciones Java?

a) Error by  Exception

¢) Throwable d) RuntimeException

Indique qué numero hay que pasar como parametro a la siguiente funcion Java para que produzca como salida el
nimero 8

int secuencia(int n){

if(n==1 || n==2) return 1;

else return secuencia(n-1)+secuencia(n-2);

}
a) 4 b) 5
c) 6 d 8
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En su organismo se esta planteando el uso de servicios web y arquitecturas REST. En este gltimo tipo de arquitecturas,
si recibimos una respuesta HTTP con un cédigo de estado 200, ¢ qué significa?

a) Que la peticién ha sido completada correctamente.

b) Que el recurso de la peticion no ha sido enconirado.

c) Que la peticién contiene una sintaxis incorrecta o no puede procesarse.

d) Que el servidor ha fallado.

Considerando el siguiente fragmento de cédigo en el lenguaje C# en .Net y, asumiendo que la cadena de conexién
(cadena) esta declarada y es correcia y que se han importado las clases necesarias, ¢;cudl seria la instruccion en el
cédigo que le permitird posteriormente ejecutar la consulta almacenada en la variable query?

MySqlConnection conn = new MySqlConnection(cadena);

string query = “Select * from Inscripcion”;

conn.Open();

a) $resultado = mysqli_query( Sconn, $query);

b) MySglCommand resultado = new MySqlCommand (query, conn);

¢c) resultado = stm.executeQuery(query);

d) resultado = conn.query(query);

Le preguntan que indique la utilidad de los namespaces {espacios de nombres) en .Net:

a) Esun mecanismo para proteger las clases, garantizando el encapsulamiento de las mismas.
b) Esun mecanismo para reflejar las propiedades de acceso de cada clase.

¢) No existe tal concepto.

d) Esun mecanismo para organizar clases.

Le piden convertir un valor de tipo string a tipo fecha. Indique con qué método de C# lo realizaria:
a) Parse b) To_date
c) String2Date d) ToDate

Le preguntan acerca de cémo mejorar el diseno del codigo. La programacion orientada a aspectos (POA), entre otros,
intenta solventar el problema de cédigo disperso (scattered code). ¢En qué consiste este problema?

a) Codigo mal disefiado y dificil de mantener.

b) Cédigo de un médulo que implementa varios comportamientos o aspectos del sistema de forma simultanea.

c) Cédigo distribuido y duplicado por toda o gran parte de la aplicacion para definir un comportamiento o aspecto transversal.
d) Cédigo que apunta a direcciones de memoria diferentes mediante punteros.

Le piden que indique un framework para aplicar programacién orientada a aspectos (POA) en .Net. ;Cuél de los
siguientes seria una opcién?

a) Spring Framework b)  Aspyct

¢) PostSharp d) AspectJ

En su Unidad se realizan diagramas UML. ¢ Qué diagrama muestra las interacciones entre los participantes, haciendo
especial énfasis en la secuencia de mensajes?

a) Diagrama de secuencia. b) Diagrama de comunicacion.

c) Diagrama de estado. d) Diagrama de tiempo.

Tiene ya el sistema preparado. Segun la metodologia Métrica v3, ;qué tipo de pruebas son las que permiten verificar el
correcto funcionamiento integrado de hardware y software en el entorno de operacién y permitir al usuario que, desde
el punto de vista de operacién, realice la aceptacion del sistema una vez instalado en su entorno real?

a) Pruebas de integracion. b)  Pruebas de implantacidn.

c) Pruebas de aceptacion. d) Pruebas de regresion.

El sistema de informacién se ha puesto en produccién pero tiene una brecha de seguridad de la que no somos
conscientes, ni nosotros, ni las empresas de antivirus. Se trata de una:

a) Vulnerabilidad por debilidad acrénima.

by  Deficiencia corruptiva.

c) Vulnerabilidad de dia cero.

d) Debilidad de desarrollo tempranc.

Prequntas de reserva

1

En el lenguaje Java, la clase raiz de toda la jerarquia de clases es:

a) Main b) Bundle

c) Object d) Super

Indique cudél es el IDE (Integrated Development Environment) de Microsoft para el desarrollo basado en su tecnologia:
a) Microsoft Sublime Text. b)  Microsoft Visual Studio.

¢) Microsoft NetBeans. d) Microsoft Codelite.

Si quisiera utilizar un lenguaje multiparadigma en .Net, ;cudl de los siguientes utilizaria?

a) C# by G#

c¢) Cloos d) F#
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4. Como requisito de seguridad, se desea que el campo contrasefia esté formado por 6 0 mas caracteres y tenga al menos
un nimero, una letra en mindscula y una letra en mayuscula, sin tener un orden establecido. ¢Qué tipo de validacion
implementaria para soportarlo?

a) pattern="([0-9]+[a-z]+[A-Z]){6.}"

b) pattern="([0-9][a-z][A-Z]).{6}"

c) pattern="(0-9a-zA-Z).{6}"

d) pattem:“(?:.*\d)(?:.*[anz])(?:.*[A«Z]).{6,}"

5. ¢Qué comando utilizaria para crear un proyecto llamado ‘agencia’ con el framework Laravel?
a) new project agencia
b) php-composer create-project agencia
c) composer create-project --prefer-dist laravel/laravel agencia
d) php archetype:create project agencia
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[ BLOQUE IV

La Direccién General en la que usted presta servicios tiene adscritas cuatro Direcciones Territoriales, de las cuales, dispone de un CPD
en el que afio tras afio se han ido realizando tareas de modernizacion, de cara a dar un servicio mejor al ciudadano.

Se le pide que defina y ejecute una serie de tareas que deberd acometer para seguir mejorando el CPD de la Direccién Territorial
mencionada anteriormente.

En lo que respecta a la red de servidores, esta completamente virtualizada.

Se ha asignado Ia red 172.30.23.0/20 (con el nombre interno “RED001") para las maquinas virtuales que forman parte del sistema de
virtualizacién. Lamentablemente, no existe documentacién alguna acerca de la configuracién de red, por lo que se debera recabar toda
la informacién posible tanto de los sistemas como del conocimiento tedrico en redes del que dispone.

Los servidores virtuales Linux, “server’, “s1”, "s2”, a los que hace referencia el supuesto, cuentan ccn una distribucion Debian
GNU/Linux, version 10, y kernel Linux: “4.19.0-5-amd64”".

Su Direccién General le pide configurar y administrar los mismos usando para ello Salt (Saltstack), APT y Docker.

Los funcionarios de la Direccién Territorial, para el trabaje que realizan fuera de las oficinas, disponen de un portatil con Windows 10
Home, versién 1803 y un portétil con sistema macOS Mojave, version 10.14.6.

Salvo que el enunciado de la propia pregunta diga lo contrario, se debe suponer que las preguntas referidas a entorno Linux seran
referente a uno de los servidores Debian GNU/Linux del CPD descrito, que ademas dispone de los permisos adecuados, tanto a nivel de
sistema operativo como de conexién de red. En el caso de los portatiles con Windows y macQOS, también se debe suponer que dispone
de los permisos correspondientes.

1. En lo que respecta a la red "RED001", 172.30.23.0/20, ¢a qué clase de red pertenece?
a) ClaseA b) ClaseB
c) ClaseC d) ClaseD
2. Le piden saber cuantos host estan disponibles para su uso en la red "RED001", 172.30.23.0/20
a) 1022 b) 2048
c) 2046 d) 4094
3. ¢, Cual es la direccién de broadcast de la red "RED001", 172.30.23.0/20?
a) 172.30.31.255 b) 172.30.255.255
c) 172.30.23.255 d) 172.30.14.255
4, Le han pedido como técnico realizar un cableado Ethernet en los nuevos despachos. Debe ser de una velocidad de

hasta 10 Gbps, a una distancia maxima de 100 metros y frecuencia de hasta 500 MHz. Segin el estandar
ANSVEIA/TIA-568-C, ¢qué categoria de cable UTP recomendaria?

a) Catb b) Cat5e
c) Cat6 d) Catéa
5. Debe comprobar si se esta ejecutando "systemd”, para ello decide obtener su ID de proceso en ejecucion. Desde la
linea de comandos en el servidor Debian GNU/Linux, ¢qué comando usaria?
a) pidof systemd b) pid systemd
c) getpid systemd d) apt --get-pid systemd
6. Le piden el nombre de la maquina Linux a la que esta conectado, ¢cudl seria el comando para obtenerlo?
a) servername b) hosthame
c) sysname d) giveservername
7 Le piden obtener de forma remota la informacién de los usuarios conectados a la maquina llamada s1, siendo "u" un

usuario vélido en el sistema y con permisos de acceso remoto. {Como lo haria?
a) sshu@s1 'who'

b)  sshu:st 'who'

¢) sshsi -login u 'who'

d) ssh --user=u --command='who' s1

8. Necesita conocer la ip del servidor en el que estd conectado, pero descubre que el comando ifconfig ya no viene
instalado por defecto y en su lugar debe usar otra opcion. { Qué debe ejecutar para obtener la ip del servidor?
a) if b) systemcil interfaces
c) interfaces d) ipaddress

9. Si quisiera usar en Debian el comando ifconfig, deberia instalar el paquete net-tools, actualmente no instalado. Con los
permisos adecuados, (como lo haria?
a) apt-get update net-tools b) aptinstall net-tools
c) apt-cache install net-tools d) dpkg -install net-tools
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10.  En Linux, indique como buscar los paquetes disponibles de salt:
a) apt-cache search salt b) apt find salt
c) dpkg-give salt d) apt-mark find salt

11.  En el servidor que hace de rol de master de Salt esta la instalacion de los paquetes, salt-master, salt-ssh y salt-doc y en
los servidores que hacen los roles de minion esta instalado el paquete salt-minion. Desde el servidor con rol master, y
mediante el uso de comandos de Salt, ;cémo podria copiar un archivo que esté en la ruta actual llamado "fichero.txt", a
la carpeta "/tmp" de todos los minions del sistema?

a) salt-cp ™ fichero.txt /imp
b) salt-copy fichero.txt tmp
c) salt --disk.copy fichero.txt all:/tmp
d) salt --all disk.copy fichero.txt Amp

12, Mediante el uso de comandos de Salt, ;cémo podria obtener el uso de disco de todos los minions del sistema?
a) salt ™ disk.usage b) salt --all disk.usage
c) salt--disk.usage all d) salt-query ™ disk.info

13. Ha detectado que uno de los servidores no tiene instalado salt-minion, desde el propio servidor debe comprobar de
forma manual cual es la version del paquete nginx instalado. ¢ Cuél seria la orden a ejecutar para obtener dicha version?
a) dpkg --show nginx
b) apt-cache show nginx | grep Version
c) dpkg --get-selections | grep nginx
d) aptshow nginx -v
14. En lainstalacién de Docker se ha creado un grupo llamado "docker", con usuarios que necesiten ejecutar comandos de
Docker. Siendo "udocker"” un usuario ya creado, ¢cémo afiadiria este usuario a dicho grupo?
a) usermod -a -G docker udocker
b) useradd -G docker udocker
c) Editando el fichero /var/group y afiadiendo ":udocker" al final de la linea donde esta el grupo "docker".
d) Editando el fichero /etc/passwd y afadiendo ":udocker” al final de la linea donde estéa el grupo "docker".

15.  Le piden chequear el funcionamiento de Docker, para ello debe listar todos los contenedores en ejecucion. ¢Qué debe

ejecutar?
a) docker --list b)  docker list
c) docker containers Is d) dockerps

16. Dado el identificador de contenedor "4d78338ee766" y que esta en ejecucion, ;qué orden de Docker necesita ejecutar
para detenerlo?

a) docker stop 4d78338ee766 b) docker shutdown 4d78338ee766
c) docker rm 4d78338ee766 d) docker undeploy 4d78338ee766
17 Desde Docker se le pide buscar una imagen de Jenkins contenida en "Docker Hub". ;,Qué comando usaria?
a) docker find jenkins b)  docker show jenkins
c) docker search jenkins d) docker --find jenkins

18. En la web de CCN-CERT hay un aviso de vulnerabilidad que afecta a algunas distribuciones Debian, y necesita saber si
esta afectado o no. De entre las siguientes opciones elija la afirmacién verdadera:
a) La distribucion estable es Debian 10 "etch"y la antigua estable es Debian 9 "lenny".
b) La distribucién estable es Debian 10 "woody", y la antigua estable es Debian 9 "sarge".
c) Ladistribucién estable es Debian 10 "jessie" y la antigua estable es Debian 9 "potato”.
d) La distribucién estable es Debian 10 "buster"y la antigua estable es Debian 9 "stretch".

19. También ha habido una notificacién de una amenaza llamada Defacement o Deface (Desfiguracion/Desfigurar), ¢a qué
hace referencia?
a) Atague que busca modificar cuentas de una red social.
b) Atague gue busca obtener informacion personal o confidencial de los usuarios para poder cambiarla.
c) Ataque sobre un servidor web como consecuencia del cual se cambia su apariencia.
d) Ataque sobre el archivo del servidor de nombres de dominio cambiando la direccion IP legitima.

20. Se van a necesitar redes privadas virtuales y uno de los factores claves debido a la sensibilidad de los datos es la
confidencialidad. ; C6mo puede garantizaria?
a) Mediante una correcta gestion de usuarios.
b) Mediante funciones HASH.
c) No se puede garantizar.
d) Mediante un algoritmo de cifrado como AES.

21. Le piden configurar la recepcion de los correos electrénicos. De entre los siguientes, escoja el tipo de registro DNS
necesario para ello:
a) A b) MX
c) CNAME dy TXT

22.  Fl departamento de seguridad necesita conocer los puertos por defecto que usan diferentes gestores de base de datos.
Indique cudl es una afirmacion correcta.
a) El puerto por defecto que usa Posigresgl es 1521.
b)  El puerto por defecto que usa Sgl Server es 1433.
c) El puerto por defecto que usa MongoDB es 9042
d) Elpuerto por defecto que usa Oracle es el 5432.
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23 Se esta definiendo un plan de continuidad, y en la estrategia para la recuperacién ante desastres y sus mecanismos de
respaldo, se le pregunta qué es el "RTO™:
a) Establece un tiempo maximo de pérdida de informacion.
b) Establece un tiempo minimo de pérdida de informacion.
c) Establece el nivel de servicio que un cliente espera de su proveedor.
d) Establece el iempo maximo que un servicio puede permanecer interrumpido.

24. Referente a la plataforma VMWARE, ¢qué solucion le permite realizar backups de las maquinas virtuales?
a) Veeam Backup & Replication. b)  Oracle Acronis Director.
c) Hadoop Recover. d) ReactiveX.

25 Se esta estudiando la posibilidad de implantar una soluciéon MDM (Mobile Device Management) que permita la
administracién de dispositivos moviles. Indique cuél de las siguientes es una posible solucidn a evaluar:
a) Panda Security Rollback. b)  NBSecurity
c) Mobilelron d) Symantec Endpoint Mobile.

26. En el puesto cliente Windows 10 mediante Windows PowerShell, ;cual es el comando (cmdlet) para obtener
informacién acerca de los procesos del equipo local?
a) Get-List-Process b) Get-Process
c) Getltem d) Get-Commands

27.  También mediante Windows PowerShell, es necesario copiar una carpeta y su contenido, llamada "carpeta", a un
directorio vacio y existente, llamado "destino”. Considerando que ambas carpetas estan en la ruta actual, ¢cuél seria el
comando que ejecutaria?

a) Copy-ltem "carpeta” -Destination "destino" -Recurse
b) Copy-Directory "carpeta” -Destination "destino”

c) Copy-Contents "carpeta" -Destination "destino"

d) Copy “carpeta” “destino” -Recursive

28. En la carpeta actual, en el mismo equipo Windows 10, se ha encontrado con ficheros con extension incorrecta. Desde el
simbolo del sistema (cmd) debe renombrar todo fichero con extension "gz" a extensién "rar". ;Cual opcién de las
siguientes seria la correcta?

a) change *.gz *.rar b) move *.gz "rar
c) convert*.gz *.rar d) ren*.gz*rar

29. Respecto a la seguridad en el puesto cliente macOS, ¢qué tecnologia proporciona capacidades de cifrado para la
totalidad del sistema de almacenamiento principal o disco duro del equipo?
a) FileVault b) Trello
¢) Finder d) Gatekeeper

30. De entre los siguientes, ¢qué protocolo permite realizar la validacion de certificados digitales?
a) Online Certificate Status Protocol (OCSP).
b) Certificate Reject List Protocol (CRLP).
¢) Domain Name System Security Certificate Protocol (DNSSECP).
d) Hash-based Message Authentication Certificate Protocol (HMACP).

Prequntas de reserva

1. :Qué red es un conjunto de infraestructuras de comunicaciones y servicios basicos que conecta las redes de las
Administraciones Publicas Espafiolas e Instituciones Europeas facilitando el intercambio de informacion y el acceso a
los servicios?

a) STORK b) DIR3
c) SARA d) ORVE
2: ¢ Cual seria la primera IP disponible para asignar a un host en la red "RED001", 172.30.23.0/20 ?
a) 172.30.8.0 b) 172.30.141
c) 172.30.16.1 d) 172.30.2341
3. ¢, Cémo podria ver en "Docker Hub" las imagenes disponibles?
a) docker show images b) docker images
c) docker list d) docker list-images
4, En un equipo con Windows 10, y mediante el uso del simbolo del sistema (emd), ¢cémo obtendria la lista de procesos
que se estan ejecutando en un equipo local o remoto?
a) tasklist
b)  Sélo es posible obtener la informacion de procesos en ejecucion para equipos remotos mediante PowerShell.
c) pslist
d) tree
5. En el contexto de los servidores SMTP de una organizacion. ;Qué medida, de entre las siguientes, seria la mas
adecuada para protegerse frente a ciberataques?
a) SPF b) Grafana
c) XiaoBa d) Emotet
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