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EJERCICIO UNICO

No abra este cuestionario hasta que se le indique.

Este ejercicio consta de dos partes siendo ambas obligatorias y eliminatorias. En la primera parte,
debera contestar a un cuestionario de OCHENTA preguntas de respuesta mdultiple y a CINCO
preguntas adicionales de reserva, que seran valoradas en el caso de que se anule alguna de las
ochenta anteriores.

La segunda parte consiste en la resolucion de un supuesto de caracter practico a elegir entre dos
propuestos correspondientes a los bloques Il y IV del programa (SUPUESTO | y SUPUESTO II).
Marque la opcion elegida en el cuestionario y conteste a las preguntas que lo componen. Cada
supuesto consta de VEINTE preguntas y de CINCO preguntas adicionales de reserva, que se
valoraran en caso de que se anule alguna de las veinte anteriores.

MUY IMPORTANTE: DEBERA MARCAR EN LA "HOJA DE EXAMEN" EL SUPUESTO
ELEGIDO (I o Il) PARA QUE PUEDAN SER CORREGIDAS LAS PREGUNTAS.

Si encuentra dificultad en alguna de las preguntas no se detenga y continie contestando las restantes.

Recuerde que el tiempo de realizaciéon de este ejercicio es de CIENTO VEINTE MINUTOS.

Todas las preguntas del cuestionario tienen el mismo valor y contienen una sola respuesta correcta.
Las respuestas errdoneas seran penalizadas con 1/3 del valor de cada respuesta correcta. Las
respuestas en blanco no penalizan.

LAS RESPUESTAS DEBERAN SER MARCADAS en la "Hoja de Examen" siguiendo estas
INSTRUCCIONES y las contenidas en la propia "Hoja de Examen".

Marque las respuestas con boligrafo negro o azul y compruebe siempre que la marca que va a
sefialar en la “Hoja de Examen” corresponde al niumero de pregunta del cuestionario. En la "Hoja de
Examen" no debera anotar ninguna otra marca o sefal distinta de las necesarias para contestar el
ejercicio.

No seran valoradas las contestaciones en las que las marcas o correcciones efectuadas ofrezcan la
conclusion de que "no hay opcion de respuesta" valida. En el supuesto de que hubiera dos o mas
marcas la pregunta se considerara erronea de acuerdo con las instrucciones facilitadas en la "Hoja de
Examen".

NO SEPARE EL "EJEMPLAR PARA EL INTERESADO" DE LA HOJA DE EXAMEN.

EL "EJEMPLAR PARA EL INTERESADO" LE SERA ENTREGADO POR EL RESPONSABLE UNA
VEZ FINALICE EL EJERCICIO.

| No se permite la reproduccion total o parcial de este cuestionario.




PRIMERA PARTE

10.

1.

En relacion a los derechos y deberes de los ciudadanos, el articulo 30 de la Constitucion Espaiiola indica que:

a) Mediante ley podran ser de obligado cumplimiento los deberes de los ciudadanos en los casos de grave riesgo, catastrofe o
calamidad publica.

b) Mediante Real Decreto podran ser de obligado cumplimiento los deberes de los ciudadanos en los casos de grave riesgo,
catastrofe o calamidad publica.

c) Mediante ley podran eliminarse los deberes de los ciudadanos en los casos de grave riesgo, catastrofe o calamidad publica.

d) Mediante ley podran regularse los deberes de los ciudadanos en los casos de grave riesgo, catastrofe o calamidad publica.

Segun el articulo 62 de la Constitucion Espanola, ¢a quién corresponde expedir los decretos acordados en el Consejo
de Ministros?

a) Al Rey.

b) Al Presidente del Gobierno.

c) Altitular del Ministerio de la Presidencia.

d) Al Presidente de la Mesa del Congreso.

Segun el articulo 159 de la Constituciéon Espaiiola, el Tribunal Constitucional se compone de:

a) Doce miembros nombrados por el Rey; de ellos, tres seran a propuesta del Congreso por mayoria de tres quintos de sus
miembros.

b) Doce miembros nombrados por el Rey; de ellos, cuatro seran a propuesta del Congreso por mayoria de tres quintos de sus
miembros.

c) Dieciséis miembros nombrados por el Rey; de ellos, cuatro seran a propuesta del Congreso por mayoria de tres quintos de
sus miembros.

d) Dieciséis miembros nombrados por el Rey; de ellos, tres seran a propuesta del Congreso por mayoria de tres quintos de sus
miembros.

Segun el articulo 68 de la Constitucion Espaiiola, indique de cuantos diputados se compone el Congreso:
a) De un minimo de 250 y de un maximo de 350.
b) De un minimo de 300 y de un maximo de 400.
c) De un minimo de 300 y de un maximo de 350.
d) De un minimo de 350 y de un maximo de 400.

Segun se expone en el articulo 113 de la Constitucion Espaiola, la mocién de censura debera ser propuesta por:
a) Al menos la décima parte de los Diputados.

b) Al menos un veinte por ciento de los Diputados.

c) Al menos la décima parte de cada una de las Camaras.

d) Al menos 20 Diputados y 20 Senadores.

¢Cual de los siguientes NO es uno de los 17 Objetivos de Desarrollo Sostenibles de la Agenda 20307
a) Hambre cero.

b)  Educacion de calidad.

c) Aguas residuales y saneamiento.

d) Trabajo decente y crecimiento econdmico.

Segun la Ley 19/2013, de transparencia, acceso a la informacién publica y buen gobierno, ;cual de los siguientes NO es
miembro de la Comision de Transparencia y Buen Gobierno?

a) Un Diputado.

b)  Un representante de la Subsecretaria de Estado de Administraciones Publicas.

c) Un representante del Defensor del Pueblo.

d) Un representante de la Autoridad Independiente de Responsabilidad Fiscal.

Indique cual es el Titulo de la Constitucion Espaiiola relativo a la Organizacion Territorial del Estado:
a) Titulo IV. b)  Titulo VI
c) Titulo VIII. d) Titulo X.

De acuerdo con el articulo 103.1 de la Constitucion Espafiola, la Administracion Publica sirve con objetividad los
intereses generales y actua de acuerdo con los principios de:

a) Eficacia, eficiencia, descentralizacion, desconcentracion y cooperacion, con sometimiento pleno a la Ley y al Derecho.

b) Eficacia, jerarquia, descentralizacion, desconcentracion y coordinacion, con sometimiento pleno a la ley y al Derecho.

c) Eficacia, jerarquia, descentralizacion, concentracion y coordinacion, con sometimiento pleno al ordenamiento juridico.

d) Eficacia, jerarquia, descentralizacion, desconcentracion y cooperacion, con sometimiento pleno a la Ley y al Derecho.

Segun lo establecido en el articulo 82 de la Constitucion Espafiola, cuando se trate de refundir varios textos legales en
uno solo, la delegacion legislativa de las Cortes Generales en el Gobierno debera otorgarse mediante:

a) Una Ley de Bases. b) Una Ley Organica.

c) Una Ley Ordinaria. d) Un Decreto Legislativo.

En el articulo 51 de la Ley Organica 3/2007, para la igualdad efectiva de mujeres y hombres, se definen criterios de
actuacion de las Administraciones publicas. ¢ Cual de los siguientes es uno de ellos?

a) Facilitar la conciliacion de la vida familiar y laboral, sin menoscabo de la formacién profesional y accion social.

b) Fomentar la participacion en igualdad, tanto en el acceso al empleo publico como a lo largo de la carrera profesional.

c) Establecer medidas cautelares de proteccion frente al acoso sexual.

d) Establecer medidas efectivas para eliminar cualquier discriminacion retributiva, directa o indirecta, por razon de sexo.
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Segun el articulo 8 de la Ley Organica 3/2007, para la igualdad efectiva de mujeres y hombres, todo trato desfavorable a
las mujeres relacionado con el embarazo o la maternidad constituye:

a) Discriminacion indirecta por razén de sexo.

b)  Discriminacién directa por razén de sexo.

c) Discriminacion por asociacion en razén de sexo.

d) Discriminacion maternal por razén de sexo.

Segun el articulo 26 de la Ley 39/2006, de Promocién de la Autonomia Personal y Atencion a las personas en situacion

de dependencia, seifale la opcion correcta en relacion a la clasificacion de los grados de dependencia:

a) Grado |. Dependencia moderada: cuando la persona necesita ayuda para realizar varias actividades basicas de la vida
diaria, al menos una vez al dia o tiene necesidades de apoyo intermitente o limitado para su autonomia personal.

b) Grado Il. Gran dependencia: cuando la persona necesita ayuda para realizar varias actividades basicas de la vida diaria una
o dos veces al dia, pero no quiere el apoyo permanente de un cuidador o tiene necesidades de apoyo extenso para su
autonomia personal.

c) Grado lll. Dependencia total: cuando la persona necesita ayuda para realizar varias actividades basicas de la vida diaria
varias veces al dia y, por su pérdida total de autonomia necesita el apoyo indispensable y continuo de otra persona o tiene
necesidades de apoyo generalizado para su autonomia personal.

d) Grado IV. Dependencia maxima: cuando la persona necesita constantemente ayuda para realizar cualquier actividad basica
de la vida diaria.

En relacion al DNIe v3.0, indique la respuesta correcta:

a) Contiene dos certificados electrénicos de componentes: uno de Autenticacion y otro de Firma.

b) La renovacion de los certificados incluidos en la tarjeta del DNI electrénico puede realizarse en los Puntos de Actualizacion
del DNle y a través de Internet.

c) Actualmente, los certificados electrénicos de Autenticacion y de Firma Electrénica que contiene tienen un plazo de validez
de 24 meses.

d) El PIN debe tener un minimo de 8 caracteres y un maximo de 12.

La nueva Agenda Digital "Espana Digital 2025" recoge un conjunto de medidas, reformas e inversiones. ¢{En cuantos
ejes se articulan estas medidas?

a) 6 b) 9

c) 12 d) 10

¢ Qué algoritmos criptograficos soporta el DNle v3.0?

a) RSA, PGP y Blowfish.

b) RC5 y algoritmo de hash MD5.

c) ElGamal, algoritmo de hash MD5 y cifrado simétrico Triple DES.

d) RSA, algoritmo de hash SHA-256 y cifrado simétrico Triple DES y AES.

Con respecto a la prescripcion de las sanciones referidas a la Ley Organica 3/2018, de Proteccion de Datos Personales y
garantia de los derechos digitales, sefiale cual de estas afirmaciones es correcta:

a) Las sanciones por importe igual o inferior a 40.000 euros, prescriben en el plazo de diez meses.

b) Las sanciones por importe igual o inferior a 40.000 euros, prescriben en el plazo de un afio.

c) Las sanciones por importe igual o inferior a 40.000 euros, prescriben en el plazo de dos afios

d) Las sanciones por importe igual o inferior a 40.000 euros, prescriben en el plazo de tres afios.

Senale la respuesta correcta en relacion al ambito de aplicacion material del Reglamento (UE) 2016/679 en lo que

respecta al tratamiento de datos personales:

a) Se aplica al tratamiento total o parcialmente automatizado de datos personales por parte de las autoridades competentes
con fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales, o de ejecucion de sanciones
penales, incluida la de proteccion frente a amenazas a la seguridad publica y su prevencion.

b) Se aplica al tratamiento total o parcialmente automatizado de datos personales, asi como al tratamiento no automatizado de
datos personales contenidos o destinados a ser incluidos en un fichero.

c) Se aplica al tratamiento de datos personales efectuado por una persona fisica en el gjercicio de actividades exclusivamente
personales o domésticas.

d) Se aplica al tratamiento total de datos personales.

Segun el Esquema Nacional de Seguridad, ¢cual de las siguientes medidas de seguridad afecta a la dimensiéon de
Trazabilidad?

a) Copias de seguridad. b) Sellos de tiempo.

c) Cifrado. d) Firma electronica.

Conforme al articulo 30 de la Ley 39/2015, de Procedimiento Administrativo Comun de las Administraciones Publicas, el
computo de plazos senalados en dias, siempre que por Ley o en el Derecho de la Unién Europea no se exprese otro
computo, se entienden como:

a) Dias habiles, contados a partir del dia siguiente a aquel que tenga la notificacion o publicacién del acto de que se trate.

b) Dias habiles, contados a partir del mismo dia a aquel que tenga la notificacion o publicacién del acto de que se trate.

c) Dias naturales, contados a partir del dia siguiente a aquel que tenga la notificacion o publicacion del acto de que se trate.
d) Dias naturales, contados a partir del mismo dia a aquel que tenga la notificacion o publicacion del acto de que se trate.

La guia de auditoria, que identifica los requisitos a cumplir en conformidad con el Esquema Nacional de
Interoperabilidad (ENI), contiene un conjunto de controles apropiados para evaluar el cumplimiento de lo previsto en el
ENI, agrupados en tres categorias:

a) Marco organizativo, Marco operacional y Medidas de proteccion.

b)  Marco organizativo, Marco semantico y Marco de seguridad.

c) Evaluacién organizativa, Evaluacion semantica y Evaluacion temporal.

d) Marco organizativo, Marco operacional y Medidas técnicas.
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¢Cual de las siguientes NO es una Norma Técnica de Interoperabilidad?

a) Catalogo de estandares.

b) Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.
c) Protocolo de gestién de recursos de la Administracion.

d) Expediente Electronico.

Dentro de los servicios horizontales de Administracion Electrénica, indique la afirmaciéon correcta respecto a la

funcionalidad principal del producto eVisor:

a) Es un servicio que permite la creacion de mapas interactivos para su presentacion en portales web, cuadros de mando y
otras aplicaciones sin necesidad de conocimientos de georreferenciacion ni desarrollos adicionales.

b) Es una aplicacién web de generacion de copia auténtica en papel de documentos con firma electrénica y de justificantes de
firma electronica.

c) Es una herramienta basada en un Sistema de Informacion Territorial (GIS), que ofrece las funcionalidades necesarias para
facilitar la gestion de la informacion de las Administraciones Publicas mediante la georreferenciacion.

d) Es una herramienta que ofrece el Observatorio de Accesibilidad Web para realizar el servicio de diagnéstico en linea para
las Administraciones Publicas.

¢ Qué soluciéon comun permite la gestion de la némina de empleados publicos?
a) SOROLLA2 b) BADARAL
c) NEDAES d) NOMINAe

¢ Qué es la arquitectura ARM?

a) Una arquitectura avanzada para microprocesadores RISC.

b) Una arquitectura para computacién en la nube, basada en el intercambio asincrono de informacién entre nodos usando
agentes auténomos.

c) Una arquitectura de almacenamiento de informacién basada en redes de comunicaciones de fibra optica.

d) Una arquitectura de computacion cuantica.

Indique la velocidad maxima de transferencia del USB 4.0:

a) Hasta 20 Gbps. b) Hasta 30 Gbps.
c) Hasta 40 Gbps. d) Hasta 50 Gbps.
Indique cual de las siguientes es una tecnologia de interfaz hardware:

a) Thunderbird b) HIT

c) Thunderbolt d) RISC

En relacion con el almacenamiento, ¢ qué es un SSD?

a) Secure System Disk. Es un sistema de almacenamiento de datos cifrado AES 128.

b)  Solid State Disk. Es un dispositivo de almacenamiento de datos que utiliza discos magnéticos.
c) Solid State Drive. Es un dispositivo de almacenamiento de datos que utiliza memoria no volatil.
d) Solid State Device. Es un dispositivo de almacenamiento de datos que utiliza memoria volatil.

AV1 es un:

a) Nuevo sistema de realidad aumentada.

b)  Nuevo sistema operativo para la loT.

c) Nuevo codec de video.

d) Nuevo estandar de seguridad para WiFi 6.

Si un arbol binario lo recorremos siguiendo el orden siguiente: raiz, subarbol izquierdo, subarbol derecho, ¢ cual de los
siguientes tipos de recorrido estamos utilizando?

a) Preorden b) Inorden

c) Postorden d) Reorden

En una distribucion Linux, ¢qué directorio contiene, entre otros, los ficheros de configuracion tanto a nivel de
componentes del sistema operativo en si, como de los programas y aplicaciones instaladas a posteriori?

a) /root b) /bin

c) /dev d) /etc

En los sistemas Linux, si se ejecuta el comando chmod 640 para modificar los permisos de un archivo, ;qué permisos

estoy asignando?

a) Acceso de lectura, escritura y ejecucion al propietario, acceso de lectura al grupo y ningun acceso al resto de usuarios.

b)  Acceso de lectura, escritura y ejecucion al propietario, acceso de lectura y escritura al grupo, y acceso de ejecucion al resto
de usuarios.

c) Acceso de lectura y escritura al propietario, acceso de lectura al grupo, y ningun acceso al resto de usuarios.

d) Acceso de lectura y escritura al propietario, acceso de ejecucion al grupo, y ningun acceso al resto de usuarios.

¢Cual de los siguientes NO es un ORM (Mapeador Objeto-Relacional)?
a) ADO.NET Entity Framework b) Ruby Hibernation
c) NHibernate d) Hibernate

¢Cual de las siguientes opciones NO se corresponde con una de las 12 Reglas de Codd?

a) Regla de la no subversion. Si el sistema ofrece una interfaz de acceso a bajo nivel, dicho acceso no se podra usar para
subvertir el sistema (por ejemplo para sortear restricciones de integridad o seguridad).

b) Tratamiento sistematico de valores nulos. El sistema debe permitir que haya campos nulos. Se debe disponer de una
representacion de valores desconocidos y no aplicables diferente de los valores normales.

c) Dependencia de la distribucion. Que la base de datos se almacene o gestione de forma distribuida en varios servidores
afecta al uso de la misma y a la programacion de las aplicaciones de usuario.

d) Catalogo dinamico en linea basado en el modelo relacional. El sistema debe soportar un catalogo en linea, el catalogo
relacional, que da acceso a la estructura de la base de datos y que debe ser accesible a los usuarios autorizados.
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Indique la definicion correcta en referencia a los diagramas de flujo de datos de Métrica v3:

a) Almacén de datos: representa la informacién en movimiento utilizada por el sistema.

b) Proceso de control: representa procesos que coordinan y sincronizan las actividades de otros procesos del diagrama de
flujo de datos.

c) Flujo de control: representa el flujo entre dos procesos de control.

d) Flujo de datos: representa el movimiento de los datos, y establece la comunicacién entre dos almacenes.

Una tabla se encuentra en Tercera Forma Normal (3FN) si:

a) Estaen 2FN y todo atributo que no forma parte de una clave candidata depende de ella al completo.

b) Esta en 2FN y no existe ninguna dependencia transitiva de atributos no principales respecto de las claves.

c) Estaen 2FN y no existen relaciones de dependencia de reunién no triviales que no se generen desde las claves.
d) Estaen 2FN y los atributos que no forman parte de ninguna clave dependen de la clave principal.

Segun Métrica v3, en la teoria de la normalizacion se define el término de Dependencia Funcional como:

a) Un atributo Y depende funcionalmente respecto de otro X, si depende funcionalmente de él en su totalidad, es decir, no
depende de ninguno de los posibles atributos que formen parte de X.

b)  Un atributo Y se dice que depende funcionalmente de otro X si, y sélo si, a cada valor de X le corresponde un Unico valor de
Y.

c) Un atributo depende funcionalmente de otro si, y solo si, depende de él a través de otro atributo.

d)  Un atributo X sélo puede tomar un unico valor de dominio simple.

En el lenguaje C++, si hablamos de un bucle con estructura do...while:

a) Solo se egjecuta si la condicion del bucle es verdadera.

b) Evalua la condicién del bucle y después se ejecuta al menos una vez.

c) Se ejecuta una vez antes de evaluar la condicion del bucle.

d) Se ejecuta una sola vez siempre y cuando sea verdadera la condicidn del bucle.

Seiiale la respuesta correcta en relacion a las tecnologias y herramientas de desarrollo front-end:

a) Sass, Less y Stylus, son preprocesadores de CSS.

b) Postman es una herramienta que sirve para probar la parte de front-end, no permitiendo validar los servicios REST.

c) Node js fue construido con el motor de java jre 1.9

d) Bootstrap es una herramienta de desarrollo que permite realizar test de los servicios REST, aislando al programador del

front-end.

En Java, una clase declarada como 'abstract”:

a) Puede no estar implementada o estarlo de manera incompleta.
b) Puede ser instanciada.

c) No puede ser extendida por subclases.

d) No existe el modificador abstract en Java.

En la declaracion de una clase en java, ¢ mediante qué clausula es posible definir un listado de uno o varios interfaces
para la clase en cuestion?

a) Mediante la clausula 'interfaces'.

b) Mediante la clausula 'declares'.

c) Mediante la clausula 'implements'.

d) En Java no es posible declarar una clase con mas de un interface.

Teniendo una base de datos relacional, con una tabla "Empleados” con campos {ld, Nombre, Puesto, Salario,....},
indique cual seria una forma valida de comenzar la creacion de un Trigger en ANSI SQL, si lo que se quiere validar es un
cambio de valor del campo "Salario":

a) CREATE TRIGGER Validar_salario BEFORE UPDATE OF Salario OF TABLE Empleados

b) CREATE NEW TRIGGER BEFORE UPDATE OF Salario ON Empleados

c) CREATE TRIGGER Validar_salario IN Empleados BEFORE UPDATE OF Salario

d) CREATE TRIGGER Validar_salario BEFORE UPDATE OF Salario ON Empleados

Si utilizamos el gestor de base de datos Oracle (v.10g), ;qué podriamos hacer si dentro de una transaccion de la base
de datos se quiere establecer un punto de recuperacion?

a) Utilizar la sentencia SAVEPOINT y asi definir un punto de salvaguarda dentro de una transaccion.

b)  Utilizar la sentencia ROLLBACK vy asi definir un punto de salvaguarda dentro de una transaccion

c) Usarlos comandos GRANT para dar permisos adecuados de administrador DBA sobre las tablas.

d)  Utilizar la sentencia RECOVERPOINT y asi definir un punto de salvaguarda dentro de una transaccion.

Respecto a los patrones de disefio GoF (Gang of Four), indique cual de las siguientes definiciones se corresponde con

el patréon Decorator:

a) Proporciona el poder agregar una nueva funcionalidad a un objeto dinamicamente.

b)  Proporciona una interfaz unificada para un conjunto de interfaces de un subsistema.

c) Proporciona un sustituto o representante de otro objeto para controlar el acceso a éste.

d) Proporciona un modo de acceder secuencialmente a los elementos de un objeto agregado sin exponer su representacion
interna.

Cual de las siguientes afirmaciones NO se corresponde con el lenguaje UML:

a) Una clase se representa mediante un rectangulo con tres secciones, la superior contiene el identificador o nombre de la
clase, la central contiene los atributos, y la inferior, las operaciones o métodos que tienen asociados.

b) Las asociaciones son los elementos que representan las relaciones que existen entre los elementos estructurales que se
utilizan en los modelos.

c) Un tipo de asociacion entre elementos estructurales es la dispersion.

d) La agregacion es un tipo de asociacion entre elementos estructurales que representa una clase que es parte de ofra.
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En JAVA, siendo x=6 e y=3 (ambas variables de tipo int), la operaciéon x*y da como resultado:
a) 216 b) 63
c) 3 d 5

En el entorno de programacion .Net, indique que es un NuGet:
a) Una biblioteca de clases base.

b)  Un administrador de paquetes.

c) Unaimplementacién de .Net.

d) Un entorno de ejecucion.

Indique cual de las siguientes opciones corresponde a una APl de Java para el procesamiento de documentos en
formato XML.

a) JNA b) StAX

c) JNI d) JPaX

¢ Cual NO es una caracteristica de los servicios REST?

a) Utiliza métodos del protocolo HTTP de forma explicita.

b) La solicitud no requiere que el servidor recupere informacion de estado de la aplicacion.

c) Son admitidos los formatos XML y JSON para la transmisién o recepcion de datos.

d) Usa la especificacion UDDI para publicar y encontrar informacién sobre los servicios web expuestos.

Indique, de entre las siguientes afirmaciones, cual es relativa a Ruby on Rails (RoR):
a) Es unlenguaje de programacién creado por G. Ruby.

b) Es unframework de control de versiones escrito en el lenguaje Ruby.

c) Esunframework de desarrollo de aplicaciones web basado en el patron MVC.

d) Es un servicio de .NET.

En una sentencia "if" en el lenguaje de programacion Python, como se identifica el bloque de cédigo a ejecutar si la
condiciéon se cumple?

a) El bloque debe estar delimitado por llaves {}

b) El bloque debe estar delimitado por corchetes []

c) El bloque debe estar delimitado por corchetes ()

d) Cada linea del bloque debe estar precedida por el mismo numero de espacios en blanco, con la misma sangria.

En el lenguaje XML, ¢ cual de las siguientes sentencias seria correcta para anadir comentarios?
a) <-- Aqui va el comentario /-->

b) < Aqui va el comentario >

c) <!-- Aqui va el comentario -->

d) <--l Aqui va el comentario -->

En relacion con el Real Decreto 1112/2018, sobre accesibilidad de los sitios web y aplicaciones para dispositivos

moviles del sector publico, indique qué respuesta es INCORRECTA:

a) Las entidades obligadas deberan ofrecer un mecanismo de comunicacion para presentar sugerencias y quejas.

b) La primera revision de accesibilidad debera haberse realizado en el caso de los sitios web antes de dos afios desde la
entrada en vigor de este real decreto.

c) La primera revision de accesibilidad debera haberse realizado en el caso de las aplicaciones moviles, antes de dos afos
desde la entrada en vigor de este real decreto.

d) Laentidad obligada debera responder a la persona interesada sobre las solicitudes de informacién accesible y quejas, en el
plazo de veinte dias habiles.

Segun las Pautas de Accesibilidad para el Contenido Web (WCAG) 2.1, ;cual es el objetivo de que un contenido sea

Distinguible?

a) Crear contenido que pueda presentarse de diferentes formas (por ejemplo, con una disposicion mas simple) sin perder
informacion o estructura.

b)  Facilitar a los usuarios ver y oir el contenido, incluyendo la separacién entre el primer plano y el fondo.

c) Proporcionar alternativas textuales para todo contenido no textual de modo que se pueda convertir a otros formatos que las
personas necesiten, tales como textos ampliados, braille, voz, simbolos o en un lenguaje mas simple.

d) Proporcionar alternativas para los medios tempodependientes.

Segun Métrica v3, ;qué tipo de pruebas consiste en determinar que los tiempos de respuesta estan dentro de los
intervalos establecidos en las especificaciones del sistema?

a) Pruebas de respuesta. b) Pruebas de sobrecarga.

c) Pruebas de rendimiento. d) Pruebas de tiempo.

En el software para control de versiones GIT, hacer un ‘commit’ es:

a) La accion de introducir comentarios iterativos entre versiones.

b) La accion de establecer un compromiso de uso (commitment) entre ambas partes.

c) La accion de descargar la rama de trabajo del repositorio central.

d) La accién de almacenar una nueva instantanea (snapshot) del estado del proyecto en el historial de GIT.

Senale cual de las siguientes herramientas de software libre se utiliza para realizar pruebas de carga y de estrés,
permitiendo simular escenarios de concurrencia de usuarios:

a) Cactus b)  Mockito

c) JMeter d) Foglight

En Linux, ¢cual de las siguientes opciones utilizaria para conocer qué puertos tiene abiertos un servidor?
a) ntpq b) ntport

c) nmap d) traceroute
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69.

70.

7.

En sistemas Debian, ¢ cual de los siguientes comandos permitiria descargar la informacion de los paquetes desde todas
las fuentes configuradas?

a) aptupdate b) aptupgrade

c) apt full-upgrade d) aptlist

En el contexto de la administracion del almacenamiento, ¢ qué es el “Thin Provisioning”?

a) Es un mecanismo de despliegue de discos en red para clientes ligeros.

b) Es método de virtualizacion de almacenamiento que permite que el espacio se asigne de forma justa y puntual.

c) Es unatecnologia que permite agregar discos fisicos en caliente a las cabinas de la SAN de forma ligera.

d) Es un método por el que se asigna todo el espacio virtualizado disponible y se va a reduciendo (shrinking) a medida que el
cliente lo descarta.

En relacion a los sistemas RAID, indique qué configuracion permite acceso independiente con paridad distribuida:
a) RAID1 b) RAID3
c) RAID4 d) RAID5

Considerando que tanto en el punto de origen como en el punto de destino disponemos de un ordenador de usuario con
un cliente de correo electronico instalado y un servidor de correo electrénico, ¢ qué papel juegan los protocolos SMTP,
POP3 e IMAP durante el envio de uno de estos correos electronicos?

a) SMTP se usa desde el ordenador del usuario de origen al servidor de correo electronico en el origen. POP3 o IMAP se usan
entre el servidor de correo en el origen y el servidor de correo en el destino. SMTP se usa de nuevo entre el servidor de
correo de destino y el destinatario, para enviarle el mensaje cuando se conecte.

b) POP3 se usa desde el ordenador del usuario de origen al servidor de correo electrénico en el origen. IMAP se usa entre el
servidor de correo en el origen y el servidor de correo en el destino. SMTP se usa entre el servidor de correo de destino y el
destinatario, para enviarle el mensaje cuando se conecte.

c) SMTP se usa desde el ordenador del usuario de origen al servidor de correo electronico en el origen, asi como desde el
servidor de origen al servidor de destino. POP3 o IMAP se usan desde el servidor de correo en el destino hasta el ordenador
del destinatario, para enviarle el mensaje cuando se conecte.

d) POP3 o IMAP se usan desde el ordenador del usuario de origen al servidor de correo electrénico en el origen, asi como
desde el servidor de origen al servidor de destino. SMTP se usa desde el servidor de correo en el destino hasta el ordenador
del destinatario, para enviarle el mensaje cuando se conecte.

En las arquitecturas de microservicios las funcionalidades se implementan mediante la composicion de distintos
microservicios. Existen dos estrategias para gestionar esta composicion, que son:

a) Coreografia y orquestacion. b) Coreografia y coordinacion.

c) Coordinacién y orquestacion. d) Gestion y orquestacion.

¢Qué comando se debe ejecutar para mostrar un listado de los servicios en ejecucion en un ordenador con sistema
operativo Windows 10?

a) Net view services b)  Net start process
c) Net start d) Net startall
¢Cual es la ultima version del protocolo de administracion de red SNMP?

a) SNMPv2 b) SNMP v3

c) SNMP v4 d) SNMPv5

¢Indique la afirmacion FALSA con respecto al proceso de firma digital?

a) La aplicacion o dispositivo digital utilizados para la firma digital crea un resumen del documento a firmar utilizando una
funcién hash.

b) La aplicacion cifra el documento a firmar asegurando la confidencialidad.

c) La aplicacion cifra el resumen del documento a firmar obteniendo a su vez otro documento electrénico que corresponde con
la firma electrénica.

d) Para cifrar el resumen, la aplicacion utiliza la clave privada.

Indique cual de las siguientes opciones se corresponde con el concepto de ITIL:

a) Su origen proviene de la metodologia Kaizen y ofrece a las organizaciones un instrumento util para la sistematizacion de las
actividades que dan soporte al ciclo de vida del software.

b) Esunallibreria java, referida a la seguridad, que forma parte de la plataforma de Jakarta EE.

) Es una coleccion de mejores practicas de gestion de servicios de tecnologias de la informacion.

) Es una metodologia de analisis y gestion de riesgos de los sistemas de informacion.

o O

¢Cual es la ultima version estable del protocolo TLS?
a

) TLS1.2 b) TLS1.3
c) TLS14 d) SSL3.0
Senale cual de los siguientes NO es un algoritmo asimétrico:

a) RSA b) GOST
c) ECDSA d) ElGamal

Sobre redes inalambricas, indique cual de las siguientes afirmaciones es INCORRECTA:

a) Lafrecuencia de 2,4 GHz presenta interferencias con algunas versiones de Bluetooth.

b) La seguridad del protocolo WEP es superior a la del protocolo WPA2.

c) El protocolo WPAS3 surge, entre otros, a raiz del ataque KRACK, mejorando la modalidad de cifrado WPA2-PSK (AES).
d) La frecuencia de 5 GHz tiene menor alcance que la de 2,4 GHz.

El estandar comercializado con el nombre de Wi-Fi 6 se corresponde con el estandar de IEEE:
a) 802.11ax b) 802.11ac
c) 802.11ac wave 2 d) 802.11az
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¢ Cual es el prefijo para las direcciones multicast en el protocolo IPv6?

a) FF80:/10 b) FFO00::/8

c) FEO00:/8 d) FE80:/10

De los siguientes protocolos de enrutamiento, ¢ cual utiliza un algoritmo de vector de distancia?
a) OSPF b) IGRP

c) IS-IS d) OLSR

En el protocolo HTTP, el codigo de error que indica que el servicio no esta disponible es el:

a) 500 b) 501

c) 502 d) 503

¢Cual de los siguientes registros DNS proporciona informacion sobre las caracteristicas basicas del dominio y de la
zona en la que se encuentra?

a) AAAA b) PTR

c) MX d) SOA

¢ Qué modalidad de gestion de dispositivos méviles se basa en permitir al usuario usar su propio dispositivo personal
para tareas profesionales o educativas?

a) COPE b) BYOD

c) COBO d) CYOD

La herramienta del CCN-CERT que permite realizar analisis estatico de cédigo danino a través de multiples motores
antivirus y antimalware para plataformas Windows y Linux es:

a) MARIA b) PILAR

c) CLARA d) REYES

En relacién con las VPN de nivel de enlace, ¢ cual de los siguientes protocolos NO se utiliza para la implementacion de
dicha VPN?

a) PPTP (Point-to-Point Tunneling Protocol).

b) L2F (Layer Two Forwarding).

c) L2TP (Layer Two Tunneling Protocol).

d) P2TP (Point two Tunneling Protocol).

¢ Qué es una red Scatternet?

a) Esuntipo de red MAN (Metropolitan area network).

b) Esunared de dispositivos WIFI en LAN (Local area network).
c) Esun grupo de Piconets.

d) Es lared utilizada para interconectar CubeSATSs.

En relacion a TCP y UDP indique cual de las siguientes caracteristicas NO es correcta:
a) TCP es fiable.

b) UDP obliga al nivel de red a verificar que el envio es correcto.

c) TCP trabaja con un flujo de bytes.

d) UDP es un protocolo sin conexion.

Prequntas de reserva

1.

La arquitectura de ordenadores Harvard:

a) Tiene un Unico espacio de memoria para datos e instrucciones.

b) Tiene dos espacios de memoria separados, uno para datos y otro para instrucciones.

c) Es un tipo de arquitectura Von Neumann.

d) Tiene tres espacios de memoria separados, uno para datos, otro para instrucciones y otro para la memoria no volatil.

¢Cual es la funcionalidad de la herramienta "FACILITA"?

a) Una herramienta de la Agencia Espafiola de Proteccion de Datos para el tratamiento de datos personales de escaso riesgo.

b)  Una herramienta ofrecida por la Administracién Publica que facilita la adecuacion del plan de actuacién para ayudar a las
personas con movilidad reducida.

c) Una aplicacion de cédigo abierto que ofrece la Administracion General del Estado para que facilitar la visualizacion de
contenidos multimedia.

d) Una aplicacion para moviles que ofrece la Agencia Estatal de Administracion Tributaria para generar y presentar la
declaracion de la renta.

En JAVA podemos utilizar el interface PreparedStatement para:

a) Inicializar las variables locales del programa con valores preestablecidos.

b)  Preparar los valores que introduciremos en un archivo de texto externo al programa.
c) Permitir ejecutar muchas veces una sentencia SQL.

d) Administrar el consumo de memoria que utilizan los objetos creados.

Para valorar el nivel de disponibilidad y seguridad de un CPD, el estandar ANSI EIA/TIA 942 establecio:
a) Cuatro niveles, siendo TIER | el de mayor disponibilidad y TIER IV el de menor.

b)  Tres niveles, siendo TIER | el de mayor disponibilidad y TIER Il el de menor.

c) Tres niveles, siendo TIER | el de menor disponibilidad y TIER III el de mayor.

d) Cuatro niveles, siendo TIER | el de menor disponibilidad y TIER IV el de mayor.

Indique cual de las siguientes caracteristica de JavaScript es INCORRECTA:
a) Esimperativo y dinamico.

b)  Proporciona funciones de segunda clase.

c) Es débilmente tipado.

d) Esta basado en prototipos.
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SUPUESTO |

En el departamento TIC, al que usted se acaba de incorporar, quiere desarrollar para la Subdireccién de Seleccion un sistema integral de
informacion para la gestion de los procesos selectivos y convocatorias de oposiciones de la Administracion General del Estado. El
sistema incluird, entre otras, las siguientes funcionalidades:

- Gestion de solicitudes de inscripcion de aspirantes al proceso selectivo.
- Gestion de colaboradores.

- Generacion de listados, estadisticas y cuadros de mando.

- Generacion de certificados para aspirantes y colaboradores.

Dada la envergadura del proyecto, y para aprovechar las aplicaciones ya implantadas en la Subdireccion y la experiencia profesional del
personal, van a convivir diferentes lenguajes de programacion, entre otros, Java, C# o Python, asi como distintos gestores de Bases de
Datos. Como repositorio de cédigo se utiliza Git.

A continuacién se muestra un diagrama simplificado de clases que describe parte del sistema:

Solicitud Opositor
+ldSolicitud Presentada por +IdOpositor
+ldOpositor 1.N 1 +NIF
+ldProceso
1.N

Pertenece a
1
Proceso Ejercicio
+ldProceso Consta +|dEjercicio
+ldFormaAcceso 1 1.N +|dProceso
+Duracion

Salvo que el enunciado diga lo contrario, se asume que aquellas preguntas que contengan un fragmento de codigo tendran declaradas
correctamente todas las clases, librerias y variables que no aparezcan explicitamente. Del mismo modo si se trata de lenguaje HTML, se
da por supuesto que éste sera HTMLS5 y sera ejecutado en navegadores que soporten dicha version. Las sentencias SQL que aparecen
se encuentran dentro del estandar ANSI SQL. Como metodologia de base el organismo aplica Métrica v3.

1. Se necesita presentar una estadistica utilizando HTML5 mediante una tabla en la que una de sus columnas contendra la
descripcion de cada Proceso Selectivo. Suponiendo que a dicha columna la denominamos "Proceso", ;qué etiqueta
debera utilizar para definir la celda de encabezado de la tabla para dicha columna, con un formato de letra diferenciado?
a) <th>Proceso</th>
b) <tableheader>Proceso</tableheader>
c) <theader>Proceso</theader>
d) <tableh>Proceso</tableh>

2. Le indican que debe presentar también una lista de opositores con las notas correspondientes a los dos primeros
ejercicios. Las notas se representaran como una lista anidada para cada opositor, debiendo ser el resultado a obtener:

* Opositor

o Nota 1

o Nota 2

¢Cual es el codigo HTMLS5 correcto si presentamos un solo opositor?
a) <ul><li>Opositor<ul><li>Nota 1</li><li>Nota 2</li></ul></li></ul>

b)  <ul><li>Opositor</li></ul><ul><li>Nota 1</li><li>Nota 2</li></ul>

c) <ul><li1>Opositor</li1><li2>Nota 1</li2><li2>Nota 2</li2></ul>

d) <ul><li>Opositor<li>Nota 1</li><li>Nota 2</li></li></ul>
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En el formulario web de inscripcion se le pide forzar a la introduccion del nombre del opositor como campo obligatorio.
Para desarrollar esta peticion, de entre las siguientes opciones de codigo, ¢ cual deberia utilizar para incorporarlo en el
fragmento de cédigo marcado como [ 172

<form>

<label for="username">Nombre de Opositor:</label>

[
<input type="submit" value="Confirmar"/>

</form>

a) <input type="text" name="username" required/>

b)  <input type="text" name="username" enforced/>

c) <input type="text" name="username" mandatory/>
d) <input type="text" name="username" compulsory/>

En la pagina web a la que accederan los aspirantes, se quiere aplicar el color verde a todos los elementos que tengan
etiqueta <a> que sean hijos de un elemento con etiqueta <li> ¢ Cual es el c6digo CSS adecuado?

a) li.a {color: green;} b) li>a{color: green;}

c) li#a {color: green;} d) li_a{color: green;}

Un compaiiero le consulta la forma de aplicar el modelo de Diseiio de Caja Flexible (o Flexbox) a un elemento div con
id="principal”. De entre los siguientes, ¢ cual es el codigo CSS correcto que deberia proponer?

a) divé#principal {display: flex;}

b) div#principal {display: flexbox;}

c) div#principal {display: flex-container;}

d) divé#principal {display:flexible;}

Se han detectado varios errores en la exportacion a XML de los diferentes listados de notas y le solicitan su ayuda. Sin
tener en cuenta si la informacion esta bien representada, ¢ cual de los siguientes XML esta bien formado?

a) <Opositor>Winston Churchill<Nota1>95</nota1><Nota2>65</nota2></opositor>

b) <Opositor>Winston Churchill<Nota1>95</Nota1><Nota2>65</Opositor></Nota2>

c) <Opositor>Winston Churchill<Nota1/>95<Nota2/>65</Opositor>

d) <Opositor>Winston Churchill<Nota1>95</><Nota2>65</></>

En su Subdireccion van a usar JSON para realizar intercambio de datos, y le preguntan, de entre los siguientes, cual
seria un fichero JSON valido.

a) {"nombre": "Juana", "apellido": "Ruiz"}

b) {'nombre": 'Juana’, 'apellido” 'Ruiz'}

c) {nombre: "Juana", apellido: "Ruiz"}

d) {nombre: "Juana"; apellido: "Ruiz"}

Dentro de las tecnologias para el desarrollo web utilizadas en su unidad, se contempla utilizar javascript. ; Qué valor
devuelve la siguiente funcion javascript?

Function prueba() {

vari=1;

varj=0;

while (i <7) {

i*=i;

i+=2;}

return j; }

a) 2 b) 9
c) 6 d 0

Utilizando el lenguaje Python, a continuacion se muestra la variable opositor, en la que se almacena el nombre y las
puntuaciones de tres ejercicios por orden:

opositor = {"nombre’: 'Sandra Gomez', 'notas': [27, 36, 12]}
¢ Coémo asignaria a una variable llamada notaSegundoEjercicio el valor 36?

a) notaSegundoEjercicio = opositor.notas.Value.ltem2
b) notaSegundoEjercicio = opositor['notas'][1]

c) notaSegundoEjercicio = opositor.Key[notas].Value[1]
d) notaSegundoEjercicio = opositor(notas(2))

Se esta valorando la realizacion de otros desarrollos de Machine Learning para Python y le preguntan cual de las
siguientes podria ser una libreria valida para ello.

a) Keras b) Yum

c) Mahotas d) Openpyxl

Le piden opinion porque en uno de los médulos Java se detecta un bucle que concatena una cantidad muy elevada de
cadenas de texto, penalizando el rendimiento. ;Qué clase de java.lang habria que utilizar para mejorar la eficiencia?

a) StringConcat b)  StringConstruct

c) StringBuilder d) StringCreator

¢ Como debe definir el equipo de desarrollo en Java una clase llamada Ejercicio si quiere impedir que se pueda heredar
de la misma?

a) closed class Ejercicio b) final class Ejercicio

c) private class Ejercicio d) immutable class Ejercicio
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En C# debe crear un objeto de tipo SqlConnection y que se llame al método Dispose, para asi liberar recursos al final del
bloque de cédigo que aparece entre llaves. ;Qué instruccion debemos utilizar?

a) using (SqglConnection conn = new SglConnection(connString)) {conn.Open();}
b)  scope (SqlConnection conn = new SglConnection(connString)) {conn.Open();}
c) dispose (SqlConnection conn = new SqglConnection(connString)) {conn.Open();}
d) internal (SglConnection conn = new SglConnection(connString)) {conn.Open();}

Para cumplir el cometido que le ha sido asignado va a tener que definir arrays. ¢ Cual es la forma correcta de definir un
array de enteros en C#?

a) int[] arrayEnteros = new {1, 2, 3};
b) intarrayEnteros[] = new() {1, 2, 3}
c) int]] arrayEnteros = new[] {1, 2, 3};
d) int arrayEnteros[] = new {1, 2, 3};

Su equipo esta estudiando la informacién existente dispersa en distintas fuentes de datos con el fin de consolidarla. En
una base de datos antigua, hay una tabla que contiene el siguiente registro:

NIF: 123456782

Nombre: Emilia

PrimerApellido: Pardo

SegundoApellido: Bazan

Direccion: Atocha 106

Telefonos: 916666666;917777777

¢En qué forma normal esta la tabla?
a) En primera forma normal.

b) En segunda forma normal.

c) En tercera forma normal.

d) No esta en ninguna forma normal.

En la base de datos, el campo "IdFormaAcceso" de la tabla "Proceso" es de tipo char(1) y puede tomar los valores "L"
(Ingreso Libre) y "P" (Promocion Interna). ;Qué instruccion debera utilizar para obtener un listado de todos los
IdProceso de forma que aparezca el nombre descriptivo de la correspondiente Forma de Acceso?

a) SELECT IdProceso, IF IdFormaAcceso = 'L' THEN 'Ingreso Libre' ELSE 'Promocion Interna’ ENDIF AS FormaAcceso
FROM Proceso

b) SELECT IdProceso, CASE IdFormaAcceso WHEN 'L' THEN 'Ingreso Libre' WHEN 'P' THEN 'Promocion Interna' END AS
FormaAcceso FROM Proceso

c) SELECT IdProceso, SWITCH IdFormaAcceso ('L' = 'Ingreso Libre', 'P' = 'Promocion Interna') AS FormaAcceso FROM
Proceso

d) SELECT IdProceso, lIF(IdFormaAcceso, L' = 'Ingreso Libre', 'P' = 'Promocion Interna’) AS FormaAcceso FROM Proceso

También le consultan sobre la sentencia SQL a utilizar para obtener el listado del identificador de los opositores
(IdOpositor) que tienen mas de una entrada en la tabla Solicitud.

a) SELECT IdOpositor, COUNT(IdSolicitud) AS NumeroSolicitudes FROM Solicitud GROUP BY IdOpositor WHERE
NumeroSolicitudes > 1

b) SELECT IdOpositor, IdSolicitud FROM Solicitud WHERE COUNT(IdSolicitud) > 1

c) SELECT IdOpositor, COUNT(IdSolicitud) FROM Solicitud WHERE COUNT(IdSolicitud) > 1 GROUP BY IdOpositor

d) SELECT IdOpositor, COUNT(IdSolicitud) FROM Solicitud GROUP BY IdOpositor HAVING COUNT(IdSolicitud) > 1

¢Con qué instruccion ANSI SQL incrementaria un diez por ciento el valor de la columna Duracion para todos los
registros de la tabla Ejercicio?

a) UPDATE Duracion = Duracion + (0.10 * Duracion) FROM Ejercicio

b) UPDATE Ejercicio SET Duracion = Duracion * 1.1

c) UPDATE TABLE Ejercicio (Duracion = Duracion + 10%)

d) UPDATE SET Duracion *= 1.10 FROM Ejercicio

Si el campo DNI de la tabla Opositor es de tipo char(9), ¢cual es la instruccion SQL para obtener el listado de todos los
registros de la tabla Opositor cuyo DNI empieza por 3?

a) SELECT * FROM Opositor WHERE DNI = 3*

b) SELECT * FROM Opositor WHERE DNI IN ('3.")

c) SELECT * FROM Opositor WHERE DNI LIKE '3%'

d) SELECT DNI(3*) FROM Opositor

Como repositorio de codigo en su unidad se utiliza Git, y le preguntan, ; qué comando, de entre los siguientes, muestra
una lista de los commits anteriores?

a) git commit b) gitfetch

c) gitstatus d) gitlog

Preguntas de reserva

1.

Dentro del codigo de la pagina web a la que acceden los opositores, se encuentra el siguiente codigo HTML.:
<htmI><body><h1 id="titulo">Primer ejercicio TAl</h1></body></htmI>
¢Cual es el codigo javascript para obtener la cadena "Primer ejercicio TAI"?

a) var titulo = document.getElementByld("titulo").firstChild.nodeValue;
b)  var titulo = document.titulo.InnerHTML;

c) var titulo = document.getElement("h1").InnerText;

d) var titulo = document.children[0].getValue();
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El equipo de proyecto esta estudiando varios framework para valorar su utilizacion. ¢ Cual es el propésito principal del
framework de javascript Jest?

a) Testeado de cédigo.

b)  Machine learning.

c) Animacion y efectos graficos.

d) Funciones matematicas y tratamiento de cadenas.

Entre los lenguajes contemplados para el nuevo sistema de informacion se encuentra Python. De entre los siguientes,
¢cual es un framework para desarrollo web en Python?

a) Django b) Keras

c) Pip d) Numpy

Se ha realizado un video explicativo para los opositores y se ha publicado en una pagina web. ;Qué mostrara el
siguiente fragmento de c6digo en un navegador que soporte HTML5?:

<video width="320" height="240" controls><source src="movie.mp4" type="video/mp4"><source src="movie.ogg"
type="video/ogg">No soportado</video>

a) Se mostraran los dos videos "movie.mp4" y "movie.ogg".

b) Se mostrara el mensaje "No soportado” en todos los casos.

c) Se mostrara el video "movie.mp4" si el navegador soporta el formato mp4.
d) No se mostrara nada porque el codigo no esta bien formado.

Para intentar obtener informacion de la base de datos de aspirantes, un usuario malintencionado introduce la siguiente
cadena en el campo "Numero de opositor” de un formulario incluido en la pagina web de inscripciones al proceso:
100 OR 1=1

¢ Qué técnica esta utilizando?

a) Denial of Service. b)  Phishing
c) Malware attack. d) SAQL Injection.
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SUPUESTO I

Debido a la pandemia ocasionada por el SARS-CoV-2, mas conocido como Coronavirus, las Administraciones Publicas se han visto
obligadas a impulsar el teletrabajo y a cambiar su estrategia en el ambito de las TIC.

En este sentido ha sido asignado en la integracién de dos organismos en su departamento, los cuales no tienen capacidad para asumir
las nuevas demandas de servicios y conexiones.

Uno de los centros es la Demarcacion de Carreteras de Madrid (DCM) y el otro es la Confederacion Hidrografica del Tajo (CHT).

La DCM tiene maquinas fisicas RedHat Enterprise Linux (RHEL). Su estructura consiste en tres areas y en cada una de ellas trabajan 20
personas.

La CHT tiene maquinas fisicas Solaris. Su estructura consiste en 5 areas y en cada una de ellas trabajan 50 personas.

Ambos organismos tienen bastantes maquinas Windows 10, ademas de equipamiento especifico, para el desarrollo de sus actividades,
que tendra que ser trasladado a su CPD.

Es crucial la salvaguarda de los datos, la pérdida o inconsistencia de los mismos durante el proceso es algo inasumible.

Salvo que el enunciado de la propia pregunta diga lo contrario, debe suponer que dispone de los permisos adecuados, tanto a nivel de
sistema operativo como de conexién de red.

10.

El equipo de comunicaciones le asigna la red 10.0.4.0 con la mascara 255.255.255.128 para el direccionamiento de la
DCM. ;¢ Cuantos bits tiene la mascara de red?

a) 24 b) 26

c) 25 d 23
También le preguntan a qué Clase pertenece la red asignada (10.0.4.0).
a) ClaseA. b) Clase B.
c) ClaseC. d) ClaseD.

Para la CHT los compaiieros de redes le asignan el direccionamiento 10.0.0.0/21. ; Cual es el nUimero maximo de hosts
disponible?

a) 1024 b) 2046

c) 32 d) 256

Dado el direccionamiento anterior (10.0.0.0/21) su responsable le pregunta cual es el rango de hosts, para poder
calcular si el direccionamiento es el adecuado.

a) 10.0.3.1-10.0.3.254 b) 10.0.0.1-10.0.0.254

c) 10.0.3.0-10.0.3.255 d) 10.0.0.1-10.0.7.254

La DCM no es capaz de especificarle la version de RHEL que tienen sus maquinas, por lo que debe decirles el comando
a ejecutar. ;Cual de los siguientes seria?

a) rm -f/etc/redhat-release b) cat/etc/redhat-version
c) cat/etc/redhat-release d) mv /etc/redhat-release

Para poder tener conectividad, la CHT necesita poner una ruta persistente en una de sus maquinas Solaris a la red
10.0.5.0/24 con una mascara de red 255.255.255.0 y usando como puerta de enlace la direccion IP 10.0.5.150 ; Cual seria
el comando correcto?

a) route -p add -net 10.0.5.0/24 -gateway 10.0.5.150
b)  route new -p -net 10.0.5.0/24 -gateway 10.0.5.150
c) route -static add -net 10.0.5.0/24 -gateway 10.0.5.150
d) route add -static -net 10.0.5.0/24 -gateway 10.0.5.150

Se esta realizando una auditoria de seguridad en uno de los servidores Linux y le preguntan dénde se estan guardando
las contraseias encriptadas de los usuarios:

a) /etc/passwd b) /etcl/users

c) /etc/shadow d) /etc/groups

Una pieza crucial en cualquier sistema informatico son las BBDD. Le han informado que tanto la DCM como la CHT
utilizan Oracle, pero no le han dicho la version. ;Qué consulta podria hacer en la base de datos para conocer esta
informacion?

a) SELECT * FROM V$VERSION b) SELECT * FROM V$VERSIONADO

c) SELECT * FROM V$VERSIONDB d) SELECT * FROM V$VERSIONTABLE

Se le solicita crear un backup del directorio /home/opositor/temas/ comprimido con gzip en RHEL. Indique el comando
correcto para realizarlo.

a) tar -czf TEMAS.tar.gz /home/opositor/temas/

b) tar -xzf TEMAS.tar.gz /home/opositor/temas/

c) tar-xzf /home/opositor/temas/ TEMAS .tar.gz

d) tar -cjf /home/opositor/temas/ TEMAS.tar.gz

Le preguntan sobre las cuentas de usuario que pertenecen al grupo Administradores locales de una maquina, ¢qué
comando de Windows deberia utilizar?

a) net local administradores

b) net localgroup admin

c) netlocal admin

d) net localgroup administradores
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13.
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15.

16.

17.

18.

19.

20.

También se le consulta sobre la configuracién actual de las politicas de cuentas y contraseiias de una maquina local.
¢ Qué comando de Windows muestra esa informacion?

a) net computer b)  netlocalgroup

c) net config d) netaccounts

Se estan realizando en su unidad informes de las capacidades de los discos y requieren de su ayuda. Si se dispone de 5
discos duros de 6 TB, y se decide configurarlos en RAID 6, ;qué capacidad neta de almacenamiento se obtendra?

a) 127TB b) 18TB

c) 247TB d) 30TB

En sus instalaciones no disponen de un Windows Server 2008, pero como tienen instalado Docker han decidido crear
uno y arrancarlo a partir de una imagen llamada SW2008. ; Con qué sentencia deberia realizar esta peticion?

a) docker run SW2008 b)  docker start SW2008

c) start docker SW2008 d) docker start run SW2008

No esta seguro de que el contenedor se haya arrancado correctamente. ; Qué comando utilizaria para listar todos los
contenedores, estén o no en marcha?

a) docker ps b) docker ps -a

c) docker list d) docker list-container -all

Estan estudiando el traslado de algunos equipos de la CHT a su CPD y le informan de que tienen una sonda de
alrededor de 70 watios que utilizan 1 hora a la semana y que debe permanecer apagada el resto del tiempo. Le indican
que seria necesario poder encenderla remotamente por red. ¢ Seria posible hacerlo?

a) No, no seria posible.

b) Si, mediante PoE IEEE 802.3ct

c) Si, mediante PoE IEEE 802.3bt

d) Si, mediante PoE IEEE 802.3dt

La DCM le informa que tienen un acuerdo con la Direccion General de Trafico y alojan en sus instalaciones un medidor
de trafico que requiere una conexion Ethernet de unos 30 Gbps. Segun el estandar ANSI/TIA-568, ;qué categoria de
cableado seria necesitaria?

a) Categoria 6. b) Categoria 7.

c) Categoria 7A. d) Categoria 8.

Durante el proceso de creacion de reglas, se da cuenta de un grave problema de seguridad. Algunos de los equipos
Windows no tienen habilitado el firewall. ; Qué comando utilizaria para habilitarlo?

a) netsh advfirewall set allprofiles enable

b) netsh advfirewall set allprofiles state on

c) netsh advfirewall set allprofiles state online
d) netsh advfirewall set allprofiles on

Debido al creciente numero de ataques, se decide implantar en su CPD un IPS que analice el comportamiento de lared y
que examine el trafico inusual para detectar posibles ataques DoS y malwares. ;Qué tipo de IPS necesita?

a) DIPS b) WIPS

c) NBA d) HIPS

Un aspecto importante es el protocolo de correo que se va a utilizar para las comunicaciones via email. En la DCM estan
preocupados y no les parece seguro usar SMTP por lo que usted rapidamente sugiere usar SMTPS. ;Qué puerto por
defecto tendra que solicitar a los compaiiero de seguridad para este protocolo SMTPS?

a) 25 b) 465

c) 443 d) 425

Para evitar problemas de resolucion de nombres en estos equipos Windows donde se esta configurando el cliente de
correo, han decidido limpiar la caché DNS. ; Cual seria el comando adecuado?

a) ifconfig /flushdns b) ipconfig /flushdns
c) ipconfig /cleardns d) ifconfig /cleardns

Prequntas de reserva

1.

Con el objetivo de recabar informacion sobre los equipos Windows, disponen de un software de inventariado que
necesita acceso por el puerto 4433 (TCP) en los equipos destino. ; Qué comando utilizaria en estos ultimos para ahadir
la regla al firewall?

a) netsh advfirewall firewall create rule name= "Inventariado" dir=in action=allow protocol=TCP localport=4433
b) netsh advfirewall firewall add rule name= "Inventariado" dir=in action=permit protocol=TCP localport=4433
c) netsh advfirewall firewall add rule name= "Inventariado" dir=in action=allow protocol=TCP localport=4433
d) netsh advfirewall firewall new rule name= "Inventariado" dir=in action=allow protocol=TCP localport=4433

Desde la unidad responsable de la red, le indican que por motivos de seguridad van a realizar la conexion por el puerto
422. ; Qué comando deberia utilizar en sus equipos RHEL para comprobar que la comunicacion ya esta abierta, si la IP
destino es la 10.0.4.22 ?

a) nc-v-ip10.0.4.22 -port 422

b) nc-v10.0.4.22 422

c) nc-v42210.0.4.22

d) nc-v10.0.4.22:422
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Durante el proceso de traslado, uno de los equipos Windows mas importantes de la DCM da problemas de corrupcion
de datos y han decidido restaurar la copia de seguridad. Le indican que el dispositivo esta cifrado. ; Qué necesita que le
proporcionen para poder restaurar la copia?

a) El certificado digital. b) La clave de BitLocker.

c) La clave privada. d) Laclave de sesion.

Desde su unidad también se esta valorando el uso de RAID 10, ¢ cuantos discos duros son necesarios para crearlo?
a) 2 discos duros. b) 3 discos duros.

c) Al menos 4 discos duros. d) Es indiferente.

Muchas de las comunicaciones se van a realizar mediante conexiones ssh y tiene que solicitar las reglas de firewall al
equipo de comunicaciones. ¢ Cual es el puerto que debe solicitar?
a) 21 b) 63
c) 69 d 22
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